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Xiilasa. Moaqaloda informasiya miiharibasinin milli tohliikasizlikda rolu vo milli tohliikasizliys
tasiri, informasiya miiharibasino konseptual baxis, eloco do informasiya miiharibasine qarsi miibarizo
strategiya niimunalari 6z oksini tapir. Miinaqisalordo tstiinliik aldo etmok va ya strateji magsadlors nail
olmag tig¢iin informasiya vo kommunikasiya texnologiyalarindan istifadonin ohomiyyati, Strateji
kommunikasiya sistemlorinin faaliyyatine vo noticoloro monfi tosir gostormok {iglin malumatin
manipulyasiyasi, istismari vo yayilmast Kimi masalalora toxunulur. O ciimlodon informasiya stiinlityii
ugrunda miibarizonin milli tohliikesizlik kontekstinda holledici rol oynadigi izah edilir. Todqgigatin
moagsadi vatandaslar arasinda media va roqomsal savadliligi va tonqidi diisiinconin artirilmasi, fardlords
yanlis molumati miisyyon vo ayird etmok bacari@inin formalasdirilmasidir. Bu ¢orgivads tohsil
programlar1 fordlors manbalari gqiymatlondirmays, molumati vo faktlari yoxlamaga, mozmunu tonqidi
tohlil etmoyi Oyronmoys imkan verir. Moqalodo homginin dovlatlorin vo beynalxalq toskilatlarin
informasiya miiharibasi ila kollektiv miibarizado normalar, ganunlar va vahid ¢argivalorin yaradilmasi
tigiin kosfiyyat molumatlarinin miibadilosi, kiberhiicumlara cavab tadbirlorinin slagalondirilmasi va
informasiya mokaninda mosuliyyatli davranisin tosviqi sahasindo omokdaslhigindan bohs edilir.

Acgar sozlar: strateji kommunikasiya, milli tohliikasizlik, informasiya miiharibasi, kommunikasiya
texnologiyalari, malumat miibadilosi

Giris

Son illor informasiya miiharibasinin milli tohliikesizliyin tomin olunmasi istigamotindo ciddi
problemlors gotirib ¢ixardiginin sahidi olurug. Miiasir rogomsal asrdo malumatin manipulyasiyasi vo
monfi yonimlil istifadesi xalqlarin sabitliyi vo tohliikasizliyino shomiyyatli dorocods tosir gostormo
glictino malikdir. Bu moqals informasiya miiharibasi anlayisint vo onun milli tohliikasizliys tosirini
isiglandirmaq moqsadi dasiyir. Mogqalodo, homginin informasiya miiharibasino qarst miibarizo
strategiyalari aragdirilir vo onun tozahiirlorini oks etdiron real diinya niimunaslori 6z oksini tapir.

Informasiya miiharibasi miinaqisolorda iistiinliik oldo etmok vo ya strateji mogsadlora nail olmagq
tiglin informasiya vo kommunikasiya texnologiyalarindan istifado edon bir sira foaliyyatlori ohato edir.
O, gavrayislar1 formalasdirmagq, strateji kKommunikasiya sistemlorinin faaliyyatine monfi tasir gostormak
va naticalora tasir etmok ti¢lin molumatin manipulyasiyasi, istismari vo yayilmasini ehtiva edir. Diinyada
bas veran hadisalor fonunda informasiya iistiinliiyii ugrunda miibariza milli tohliikasizlik kontekstindo
hoalledici rol oynayar.

Informasiya miiharibosinin milli tohliikesizliyo tosiri genis vo coxsaxolidir. O, siyasi foaliyyatlora
vo demokratik proseslora informasiya sisteminin bosluglarindan istifads edilmoklo monfi tosir gostora
bilor. Ictimai royin manipulyasiyasi, yalan molumatlarin yayilmas: vo ddvlot qurumlarma inamin
azalmasmi informasiya miiharibesinin noticesi hesab etmok olar. Informasiya miiharibosino qarsi
miibarizo vo milli tohliikkasizlik maraqlarinin qorunmasi ilo bagh effektiv strategiyalarin hazirlanmasi
tiglin bu tosirlari dork etmok vo onlarin halli yollarint miisyyanlosdirmok zoruridir.

Informasiya miiharibasina gars1 miibarizo faal todbirlari, miidafio mexanizmlorini vo birga soylori
oziindo birlosdiron hartorofli yanasmani oks etdirmolidir. informasiya miiharibosine qarsi miibarizo
strategiyalarina Kritik infrastrukturun qorunmasi ti¢iin kibertohliikasizlik tadbirlarinin giiclondirilmasi,
fordlorin media savadliliginin vo rogomsal votondasliq tohsilinin tosviqi, norma vo corgivalarin
yaradilmasinda beynolxalg omokdasliga sovq edilmosi, effektiv oks-tobligat vo strateji
kommunikasiyanin inkisaf etdirilmosi daxildir. Bu strategiyalar informasiya miiharibasinin risk va
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tasirlorini azaltmag, milli tohliikasizlik maraqlarini va informasiya ekosisteminin biitovliyiinii gorumaq
maqsadini dastyir.

Qeyd etmok lazimdir ki, diinyada bas vermis hadisalor fonunda informasiya miiharibasinds totbiq
edilon taktikalarin vo xalqlarin tizlosdiyi naticolora dair konkret niimunalorin dyronilmasi mithiimdiir.
Belo ki, Rusiyanin 2016-c1 il ABS prezident seckilorino miidaxilasi, kritik infrastruktura kiberhiicumlar,
frag-Sam Islam Dévletinin (ISID) tebligat1 vo terror toskilatina colbetmo, seckilorde dezinformasiya
kampaniyalar1 Kimi bariz niimunslor informasiya miiharibasinin miixtalif tozahiirlorini niimayis etdirir.
Bu niimunolori aragdirmaqla siyasotgilor, tohliikasizlik miitoxassislori va tadqiqatgilar informasiya
miiharibasi ilo miibarizodo miirokkob voziyysti vo yaranan problemlorin halli yollarin1 tapmaga komok
eda bilor.

Natica etibarilo, informasiya miiharibasi qloballasan diinyada milli tohliikasizliys ciddi problemlor
yaradir. Onun konseptual asaslarini dork etmoak, tosirini gqiymatlondirmok, onunla miibarizo aparmaq
ticiin effektiv strategiyalarin islonib hazirlanmasi vo bu istiqgamatds diinyada bas vermis hadisslorin
aragdirilmasi milli tohliikasizlik maraqlarinin qorunmasinda miithiim shamiyyat kasb edir. Dévlat vo ona
bagli qurumlar informasiya miiharibasinin manipulyativ vo istismarg1 aspektlorini aradan qaldirmagqla,
proaktiv tadbirlor hazirlaya, kibertohliikasizliyi inkisaf etdira, media savadliligini tasviq edoa, beynolxalq
omokdasligi inkisaf etdiro vo milli tohliikkesizliyin qorunmasi va informasiya ekosistemlorinin
biitovlityliniin qorunmasi moagqsadils effektiv oks-tadbirlar hoyata kegira bilar.

informasiya miiharibasino konseptual baxis

Informasiya miiharibasi milli tohliikesizliyi formalasdiran miiasir miinaqisolorin miihiim aspekti
kimi meydana galmisdir. Texnoloji toraqqi va qarsiligli alags ilo miioyyan edilon bir dévrds informasiya
Ustlinliiyli ugrunda miibarizo holledici xarakter almigdir. Bu bolmads informasiya miiharibasine
konseptual baxis, onun tabioati, magsadlari, dovlat vo geyri-dovlat subyektlori torafindan istifado olunan
strategiyalar arasdirilir.

Informasiya miiharibesi miinaqisolords iistiinliik oldo etmak vo ya strateji moqgsadlora nail olmagq
ticiin informasiya vo kommunikasiya texnologiyalarindan istifadoni ehtiva edir. O, qavrayislara tosir
etmok, kommunikasiya sistemlorinin foaliyyatino zoror vurmaqg ve noticolori formalagdirmaq {ii¢lin
molumatin manipulyasiyast, iStismari vo yayilmasimi ohato edir. informasiya miiharibasindon qars1 torafi
aldatma, inandirma vo ya pozucu foaliyyot vasitosi Kimi istifado edilir. Bundan olava, informasiya
miiharibasi taktiki, amaliyyat va ya strateji moagsadlara nail olmag iigiin informasiyanin vo onunla slagali
texnologiyalarin istifadosi kimi do gabul edila bilar. Bu, kiberhiicumlar, psixoloji amaliyyatlar, tobligatin
yayilmasi, dezinformasiya kampaniyalari va sosial miithandislik daxil olmagla, genis faaliyyat spektrini
ohato edir [1].

Informasiya miiharibasi colb olunan aktorlarin motivasiya va niyyatinden asili olarag, bir sira
mogqsadlora xidmat edir. Bu mogsadlors agagidakilar aid edils bilor:

— tosir vo inandirma. Informasiya miiharibosi tobligat, dezinformasiya vo ya molumatlarin
moqsadli yayilmasi yolu ils ictimai rayi formalasdirmaq, gorar gabuletmoa proseslaring tasir etmok vo
qavrayislart doyisdirmok moqgsadini dasiyir. Aktorlar ictimai oshval-ruhiyyays tosir etmokls, 6z
magsadlarina dastok olds etmays, diismoanlori gézdon salmaga va ya 6z harokatlorine hagq qazandirmaga
caligirlar;

— tohliiko vo inkar. Informasiya miiharibosi informasiya sistemlori, sobokalori vo ya kritik
infrastrukturun foaliyyatino zoror vurmagq vo ya onu mohdudlasdirmaq {igiin istifado edilo bilor.
Kiberhiicumlar, informasiya manipulyasiyast vo ya Yyalan molumatlarin yayilmast moalumatin
biitovliyiinii pozmag, onun etibarliligina zoror vurmag veo casqinliq yaratmag, xaosla vo ya dovlot
qurumlarma inamin itirilmasi ilo naticalona bilor;

— casuslug vo kosfiyyat molumatlarmin toplanmasi. Informasiya miiharibesi kibercasuslug,
miisahids vo ya sosial miithondislik vasitasilo hassas vo ya maxfi molumatlarin toplanmasini shats eds
bilor. Bu molumatlar strateji tistiinliik, kosfiyyat mogsadlori vo ya ragiblorin imkanlart vo niyyatlori
barado molumat toplamaq mogsadils istifads edils bilor [2];
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— psixoloji amaliyyatlar. ©halinin roftari, inanc1 Vo davranislarina tasir etmok magsadini dasiyir.
Tobligat, aldatma vo ya gavrayis idaragiliyi kimi taktikalardan istifads etmokls, informasiya miiharibasi
casqinliq Yyaradir, diismonlori ruhdan salir vo ya omoliyyatlari hoyata kegiron aktorun maraqlarina
tistiinliik vermak ticiin roy formalasdirir [3].

Informasiya miiharibasi informasiya sistemlori vo sobakolorindoki bosluglardan istifads etmaklo,
bir ¢ox yanagmalar1 6ziinds oks etdirir. Bozi imumi yanasmalar1 asagidaki Kimi qruplasdirmaq olar:

— kiberhiicumlar — malumat sistemlarini, sobokalori vo ya kritik infrastrukturun faaliyyatini
dayandirmaq va ya mohdudlasdirmaq tgiin zararli programlarin, hakerlorin vo ya xidmatdan imtina
hiicumlarinin (DDOS) istifadasini ohato edir. Kiberhiicumgular (hakerlor) icazasiz giris aldo etmoak,
molumatlart ogurlamaq, smaliyyatlari mahdudlagdirmaq vo ya ziyan vurmag ligiin texnologiyanin zoif
toroflorindan istifads edir [4].

— dezinformasiya vo tabligat. Dezinformasiya kampaniyalari hadof auditoriyasini aldatmagq iiciin
bilorakdon yalan vo ya yanlis molumat yaymaq moqgsadini dasiyir. Burada tobligat qavrayislarini
formalasdirmagq, ictimai royi manipulyasiya etmok vo ya miioyyan sabab vo ya ideologiyaya dastok
vermok {iglin gorazli, yaxud segmo malumatlarin yayilmasi nazarda tutulur.

— sosial miithondislik. Bu taktika etibardan sui-istifado etmok, hassas moalumatlar1 ogurlamag,
sistemlora vo ya sobokolars icazasiz giris olda etmok ii¢iin insan psixologiyasinin manipulyasiyasini
nazoards tutur. Fiziki va hiiquqi soxslari aldatmaqg magsadils, adatan, “fising” kimi tisuldan istifads edilir
[5].

— qavrayisin idaro edilmasi — ictimai roys tosir etmok {i¢iin molumatlarin va raylarin
formalagdirilmasini Vo malumat axinina nazarati shats edir. Media manipulyasiyasi, strateji mesajlagsma
Vo ya raylorin idars edilmasi, eyni zamanda molumatin yayilmasini istigamatlondirmok iigiin sosial
media platformalarindan istifado etmoklos hoyata kegirilo bilor [6].

Informasiya miiharibasi tosir vo ¢atinliklori 6ziindo ehtiva edir. Bu tosir vo ¢otinliklors asagidakilar
samil edils bilar:

— stratli texnoloji toraqgi. Texnologiyanin daim inkisaf edon tobioti potensial tohliikalori
gabaglamaqgda bir ¢ox gatinliklor yaradir. Informasiya miiharibosi ilo mosgul olan aktorlar davamli
olaraq, ayig-sayiq olmali vo yeni texnologiyalardan istifado etmoklo, onlar1 6z fealiyyat torzlorine
uygunlagdirmalidir;

— sahoalorarasi tosir. Informasiya miiharibasi siyasi, iqtisadi vo sosial sahalords foaliyyat gostorir.
O, ananavi horbi arenalardan konara gixaraq ictimai ray, igtisadi sabitlik, sosial birlik v siyasi proseslora
tosir edo bilor. Bu sahslorarasi tosirlori gavramaqg vo problemlari holl etmok milli tohlikesizlik
istigamatinda cavab tadbirlari tigiin vacibdir;

— tanmma problemlori. Informasiya miiharibasi faaliyystinin manbayini miioyyan etmok miihiim
problemdir. Catin aktorlar tez-tez gizli sokildo “bot” gobokalorindan istifado edir vo ya miioyyan
doracado anonimliyi tomin edon vasitolorlo 6z hogigi soxsiyyatini maskalamaq igiin bir ¢ox
yanagmalardan istifado edir. Bu iso hiicumlarin dagiq monbayini miioyyan etmayi vo onlara qarst
miivafiq cavab todbirlarini ¢atinlosdirir;

— inkisaf etmokdos olan tonzimlayici gorgivalor. Informasiya miiharibasinin siiratlo artmasi
mohkam hiiquqi vo tonzimlayici gargivalorin islonib hazirlanmasini tolob edir. Kibermokani idars etmok,
informasiya texnologiyalarindan yanlis moagsadlar iigiin istifado olunmasi ilo miibarizo mogsadilo norma,
gayda va protokollarin yaradilmasinda beynalxalq omokdasliq hoyati ohomiyyat kosb edir. informasiya
miiharibasinin inkisaf edon tobiati hiiquqi bazalarin tokmillasdirilmasi va giiclondirilmasi {igiin davamli
olaraq, saylor tolob edir [7].

Yuxarida geyd edilon mogamlara osason milli tohliikesizlik kontekstindo informasiya
miiharibasinin miirokkob va ¢oxsaxali sahoda yayilmasini geyd etmok olar. Onun konseptual asaslarini
anlamaq effektiv cavab todbirlorinin goriilmasinds vo miidafio foaliyyatlorinin hoyata kegirmasindo
onomlidir. Goriindiyii kimi, informasiya texnologiyalar1 inkisaf etdikco informasiya miiharibasindo
istifado olunan taktika vo strategiyalar da inkisaf edocokdir. Informasiya miiharibasinin mogsadlorini,
strategiyalarini vo naticalorini dork etmokla, dovlot vo ona bagli olan qurumlar, o ciimlodon toskilatlar
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milli tohliikasizlik maraqlarin1 qorumaq tglin foal todbirlor hazirlaya bilor. Omokdasliq, texnoloji
taraqqi, beynolxalq amokdasliq vo méhkom hiiquqi bazalarin inkisafi informasiya miiharibasina qarsi
miibarizado, eloco do rogomsal asrdo dovlstin tohliikasizliyi va sabitliyinin tomin edilmasi tiglin vacibdir.

Informasiya miiharibasinin milli tohliikasizliys tasiri

Rogomsal asrds informasiya miiharibasi milli tohliikasizlik tiglin shamiyyatli problem kimi ortaya
c¢ixmigdir. Qloballasan diinyada informasiya istiinliiyli ugrunda miibarizo dovlatlorin tohliikasizliyi vo
sabitliyi tiglin vacib amildir. Bu moagals informasiya miiharibasinin milli tohliikasizlik fonunda siyasi,
igtisadi, sosial vo digar sahalors tasirlorini tadqiq edir.

Siyasi tasir. Informasiya miiharibosi giic, idaroetma vo beynolxalq miinasibatlorin dinamikasina
tasir edoa bilir. Bu tasirlors aiddir:

— seckiloro miidaxilo. Roqib aktorlar secki proseslorino miidaxilo etmok tigiin informasiya
miiharibasi taktikalarindan moharatls istifads edir. Onlar dezinformasiya yaymaq, kiberhiicumlar hoyata
kegirmok Vo ya ictimaiyyeto tosir kampaniyalar: vasitasilo ictimai royi formalasdirmaq, demokratik
proseslora inami sarsitmaq Vo segkilorin naticalorini manipulyasiya etmok kimi faaliyyatlori hoyata
kegirir;

— dovlatin sabitliyinin pozulmasi. informasiya miiharibesi nifaq salmag, sosial igtisaslari
qizisdirmaq Vo ya ictimai etimadi pozmaq kimi faaliyyatlorlo dovlstin sabitliyino xalal gatira bilar.
Molumatlarin manipulyasiyast mévcud ictimai pargalanmalardan istifado eds, dovlstin legitimliyini
zoiflads va siyasi garisigliq yarada bilar;

— siyasi proseslors tosir. Informasiya miiharibosi siyasi proseslors tosir gostora bilor. Aktorlar
ictimai royi manipulyasiya etmoklo giindomi formalasdira, siyasi Qorarlari idaro edo vo effektiv
idaragiliya mane ola bilor. Yanlis molumat vo tobligat kampaniyalari ictimai ohval-ruhiyysni doyisdira,
yanlig gorarlarin gobul edilmasina sabab ola bilar [8].

Iqtisadi tasir. informasiya miiharibosi sonaye, maliyyo sistemlori vo iqtisadi sabitliys tosir edon
igtisadi problemlor yaradir. Bu tasirlors asagidakilar aid edilo bilor:

— kritik infrastruktura qars1 foaliyyatlor. Elektrik sobokalori, nagliyyat sistemlori vo ya
kommunikasiya sobakalori kimi kritik infrastrukturu hadafa alan kiberhiicumlar igtisadi tasirlora sabab
ola bilar. Potensial naticalora maliyys itkilorini va ictimai tohliikasizliyin pozulmasini aid etmok olar;

— oqli miilkiyyat ogurlugu. Informasiya miiharibasi aqli miilkiyyat ogurluguna, innovasiyalara va
igtisadi rogabat gabiliyyatino tohliiko yarada bilor. Dovlat torafindon maliyyslosdirilon aktorlar vo ya
Kibercinayatkarlar ogli miilkiyyots, ticarot, todgigat vo sonaye sirloring, hamginin inkisafedici
molumatlara icazosiz giris aldo etmok {igclin bizneslori, todgigat institutlarini vo ya dovlst qurumlarin
hadofa alir [9];

— maliyys bazarinin manipulyasiyasi. Yanls molumatlarin yayilmasi vo ya maliyys sistemlarino
koordinasiyali sokildo hiicumlarin hoyata kegirilmoasi kimi informasiya miiharibasi taktikalar1 bazar
sabitliyini vo investorlarin inamini sarsida, doyiskonlik, igtisadi itki vo maliyys institutlarina olan inamin
azalmasina Sabab ola bilor [10; 90].

Sosial tasir. informasiya miiharibasi ictimai shval-ruhiyyaya, comiyyatin birliyi v fardi davranisa
tasir edon ohomiyyatli sosial tasirlora malikdir. Miioyyan asas tasirlors asagidakilar daxildir:

— ictimai royin manipulyasiyasi. Informasiya miiharibesi dezinformasiya, tobligat yaymaq va ya
molumatlara tasir etmoklo ictimai royi manipulyasiya edos bilor. Bu, comiyyatlorin qgiitblogsmasins, sosial
boliinmalarin artmasina, institutlara vo mediaya olan inamin azalmasina sabab ola bilar;

— sosial media platformalarmin istismari. Sosial media platformalari informasiya miiharibasi
foaliyyatlori tigiin olverisli soraito g¢evrilmisdir. Roagib aktorlar bu platformalardan yanlis moalumat
yaymag, ictimai miizakiroalori manipulyasiya etmok vo mévcud ictimai disbalansin pozulmasini artirmaq
mogsadils istifado edir ki, bu da comiyyatds igtisaslara va gorginliys gatirib ¢ixarir;

— maxfilik va soxsi tohliikasizliys tohdidlor. Informasiya miiharibasi soxslorin moxfiliyini poza
Vo soxsi tohliikasizliyina zorar vura bilor. Kiberhiicumlar soxsi molumatlarin ogurlanmasi vo ya
yayilmasi, niifuza Xalal golmasi, maliyys itkisi, hatta fiziki zararlo naticalons bilar [10, 5.103-107].
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Digor sahalara aid tasirlor. informasiya miiharibasinin milli tohliikesizliys tosiri genis yer alir.
O, dovlat sistemlaring, horbi amaliyyatlara vo kasfiyyat orqanlarinin biitvlilyline zorar vura biler. Bu
istigamotdo bazi osas tasirlors asagidakilar aid edilir:

— miidafio sistemlarinin zaifladilmosi. Informasiya miiharibasi horbi sobokalori hodof alarag,
moxfi malumatlari olds eds, komandanliq va idaraetms imkanlarina zarar vuraraq, miidafio sistemlorinin
foaliyyatini sarsida bilor. Belaliklo, bir dovlatin tohliikasizlik tohdidlorino effektiv cavab vermok
gabiliyystino manes yarada bilor.

— hibrid miihariba. Informasiya miiharibesi ¢ox vaxt onanovi harbi taktikalar1 qgeyri-harbi
tisullarla birlogdirilorak, hibrid miiharibs strategiyalarmin bir hissasi kimi istifado olunur. Hibrid
miihariba fonunda harbi va geyri-harbi sahalorin miirokkab qarsiliql fealiyyati milli tohliikasizliys 6z
tasirini gostarir [11].

— kritik milli infrastruktur iigiin tohdidlor. Informasiya miiharibasi elektrik sobokalori, nogliyyat
sobokalari vo rabito sistemlori do daxil olmagla, kritik milli infrastruktur ti¢iin shamiyyatli risklor
yaradir. Sistemlorin foaliyyatlorinin mohdudlasdirilmasi vo ya pozulmast milli va ictimai tohliikasizliys,
homginin igtisadi sabitliys ardicil tasir gostorir [4].

Informasiya miiharibasi milli tohliikesizlik fonunda siyasi, igtisadi, sosial vo digor sahaloro tosir
edir, idaraetmo, demokratik proseslar, iqtisadi sabitlik, comiyyatin birliyi vo horbi hazirliq tigiin potensial
problemlor yaradir [12]. Bu tasirlari nazars alarag, milli tahliikasizlik maraqglarini gorumag tgtin effektiv
strategiyalar vo oks-tadbirlar plani islonib hazirlanmalidir. Dovlatlorarast vo beynoalxalq amokdashq,
kibertohliikosizliyin tokmillosdirilmasi, media savadliligi programlari, tokmillogdirilmis ganunvericilik
bazalar1 informasiya miiharibasi tohdidlori qarsisinda risklorin azaldilmasi, xalglarin tohliikasizliyinin
tomin edilmasi va sabitliyin qorunub saxlanmasi ti¢iin vacibdir.

Informasiya miiharibasino qarsi miibarizo strategiyalari

Ragomsal diinyada informasiya hokmranligr ugrunda gedon miibarizonin milli tohliikssizliys
tosirlori danilmazdir. informasiya miiharibasinin genis viisot almasi molumatlarin manipulyasiyasi,
yayilmasi Vo istismarina qarsi effektiv strategiyalara ehtiyac oldugunu gostarir. Bu bolmods proaktiv
todbirlori, miidafio mexanizmlarini va birge saylori ohato edon informasiya miiharibasine garsit miibarizo
tigtin bir-biri ilo six olagoali bir sira strategiyalar todqig olunur.

Maariflondirma va tahsil. Maariflondirmo va tahsilin togvigi informasiya miiharibasine qarsi
miibarizo liglin mithiim strategiyadir. Votondaslar arasinda media savadliligi, tongidi diisiinco va
rogomsal savadliligin artirtlmasi naticasinds fordlor yalan vo ya yanlis molumati miisyyan vo ayird etmok
tictin daha molumatli olur. Tohsil programlari fardlora monbalori neca giymatlondirmoyi, molumati,
faktlar1 yoxlamagi vo mazmunu tongidi tohlil etmayi 6yronmoyos imkan verir. Dovlat, tohsil miiassisalori
Vo Vvatondas comiyyati toskilatlar1 media savadliliginin togviqi tiglin resurs vo kampaniyalarin tomin
edilmosindo miihiim rol oynayir. Bundan slave, media savadliliginin va rogomsal vatondasliq tohsilinin
tosviqi informasiya miiharibasina qarst miibarizods uzunmiiddatli strategiya hesab edilir. Bu tahsil
tosobbiislori tongidi diisiinmo bacariglari, media savadliligi vo etik “onlayn” davranisi inkisaf etdirmok
tictin miixtalif yas qruplarini hadof alaraq, tadris miiassisalarinin kurikulumlarina integrasiya edilmalidir.
Media savadliligi proqramlart fordlora etibarli manbalari neco miioyyon etmayi, malumati diizgiin
giymotlondirmoyi, manipulyasiya iisullarin1 askarlamagi vo rogomsal platformalarda masuliyyatlo
navigasiya etmoyi Oyradir. Bu, fordloro informasiyanin molumatli istehlak¢isi vo informasiya
miiharibasine gars1 miibarizads foal istirak¢r olmaq imkanini verir.

Omoakdashq Vo tarafdashq. Informasiya miiharibosi beynalxalq amokdasliq vo koordinasiya talob
edon transmilli ¢agirisdir. Dovlatlor vo beynolxalg toskilatlar informasiya miiharibasi ilo kollektiv
sokildo miibarizodo normalar, ganunlar vo vahid ¢argivalorin yaradilmasi {igiin kasfiyyat malumatlarinin
miibadilasi, kiberhiicumlara cavab todbirlarinin alagalondirilmasi, informasiya mokaninda masuliyyatli
davramisin togvigi Sahesindo omokdaslq etmolidir. Informasiya miiharibasine qarst miibarizoda
beynalxalg amokdashigr inkisaf etdirmok iiciin dialog vo omokdasliq platformalari yaradilmalidir.
Bundan alava, informasiya miiharibasina qarsi miibarizods dovlatlor, kosfiyyat agentliklori, texnologiya
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sirkotlori, votondas comiyyati toskilatlar1 arasinda amokdasliq vo torofdaslhigin olmasi zaruridir. Bu
torofdasliglar molumat miibadilasi, saylarin slagslondirilmasi vo informasiya miiharibasi tohdidlaring
birgs cavab tadbirlarini 6ziindo comlagdirir. Omokdasliq tasobbiislori kasfiyyat xarakterli molumatlarin
paylanilmasi, birgo arasdirmalarin aparilmasi, texnoloji hallorin islonib hazirlanmasi vo informasiya
miiharibasini kollektiv sokildo holl etmak ii¢iin siyasat ¢orgivalorinin hoyata kegirilmasini shato edo
bilor.

Kibertahliikasizlik tadbirlarinin giiclondirilmasi. Informasiya miiharibasine qars1 miibarizodo
asas strategiyalardan biri sayilir. Qabagqcil sifrlomoa tsullarinin, giiclii audentifikasiya protokollarinin,
midaxilonin askarlanmasi sistemlarinin vo tohliikasizlik auditlorinin totbigi Kimi giiclondirilmis
Kibertohliikasizlik tadbirlari informasiya sistemlari, sabakalari va kritik infrastrukturu kiberhiicumlardan
goruyur. Miintozom giymatlondirmoalar vo monitoring sistemi zaif toroflori miioyyan etmays va risklori
azaltmaga komok edir. Dovlotlor, 6zal sektor vo beynolxalq toskilatlar arasinda omokdasliq
Kibertohliikasizlik sahasindo miikkommal tocriibalorin islonib hazirlanmasi vo icrasinda mihiim
ohamiyyat kasb edir.

Oks-tabligat va strateji iinsiyyat. Dezinformasiya, tobligat vo manipulyasiyaya qars1 proaktiv
kommunikasiya strategiyalarimin iglonib hazirlanmasi informasiya miiharibasins garsi miibarizods ¢ox
vacibdir. Effektiv oks-tobligat yalan molumatlarin askarlanmasi, dogru molumatin tobligi Vo
manipulyasiya tsullarini ifsa etmayi 6ziinds birlosdirir. Dovlatlor vo toskilatlar soffaf vo etibarli
kommunikasiya kanallar1 vasitasilo anonavi vo rogomsal media platformalarindan istifado edorak,
diizgiin molumat vermok vo problemlari operativ sokildo hall etmok {igiin ictimaiyystlo olage
saxlamalidir. Informasiya miiharibasinin tasirlorina qarsi miibarizods ictimai etimadin va qarsiligh
alagenin yaradilmasi vacibdir.

Tadgiqgat ve inkisaf. Todgigat vo inkisafa Sormays qoymag informasiya miiharibasino qarsi
miibarizods olduqca vacibdir. Dovlatlor, 6zal sektor qurumlari vo akademik dairalords yaranan
tohliikalori aragsdirmagq, qabaqcil texnologiyalari inkisaf etdirmok, informasiya miiharibasi taktikalarini
miayyanlasdirmok vo onlara adekvat cavab vermak tigiin analitik imkanlar1 artirmaq moaqgsadilo resurslar
ayirmalidir. Todgigat zamani informasiya miiharibasinin toesirini askar vo tohlil eds, hamg¢inin
effektivliyini asagi sala bilon vasits vo texnikalar hazirlamaq tigiin siini intellekt, molumat analitikas1 vo
masinin dyranilmasi kimi sahalora diggot yetirilmalidir.

Qanunvericilik va siyasat ¢argivalari. informasiya miiharibasine qars1 miibariza iigiin dayanmqli
ganunvericilik va siyasat ¢argivalorinin hazirlanmasi zoruridir. Qanunlar dezinformasiyanin yayilmas,
soxsi hayatin toxunulmazlhigimin qorunmasi, Kibercinayatkarliq va segkiloro miidaxila kimi mosalalarin
hiiqugi bazasinin olmasi vacibdir. Dovlatlor, homginin mazmunun moderasiyasi, alqoritmlorda soffafliq
Vo malumat miibadilasi tigiin tolimatlar vo standartlarin yaradilmasinda texnologiya sirkatlori ilo birgs
foaliyyat gostorilmalidir.

Beynalxalg norma va standartlar. Informasiya miiharibasino qarsi miibarizodo informasiya
mokaninda masuliyystli davranis qaydalari, kritik infrastrukturu hodof alan kiberhiicumlara qarsi
normalar vo malumat miibadilasi, omokdasliq haqqinda sazislorin yaradilmasi kimi beynalxalgq norma
Vo standartlari togviq etmok tigilin Saylor gostorilmalidir. Birlosmis Millatlor Togkilat: (BMT) va regional
qurumlar kimi beynalxalq teskilatlar dialoqun tosviginds, normalarin islonib hazirlanmasinda va
millotloraras1 omokdasligin asanlagdirilmasinda miihiim rol oynayir.

Davamh monitoring va giymatlondirma. Hazirlanan strategiyalar1 uygunlasdirmaq Vo
tokmillogdirmok ii¢iin oks-tadbirlorin effektivliyinin monitoringi vo giymatlondirilmasi vacibdir.
Dovlatlor vo toskilatlar informasiya miiharibasi foaliyyatlorina nozarat etmok, oks-tadbirlorin tosirini
giymatlondirmok vo yaranan tohliikalori miiayyan etmok iiciin mexanizmlar hazirlamalidir. Miintozom
giymotlondirmoalor strategiyalarin daim inkisaf edon informasiya mokaninda aktual vo effektiv qalmasini
tomin edir.

Informasiya miiharibasing gars1 miibarizo foal tadbirlari, miidafio mexanizmlorini va birgs soylori
birlosdiron ¢oxsaxali yanagsmani tolob edir. Yuxarida gostorilon yanasmalar effektiv oks-informasiya
miiharibasi strategiyasinin mithiim komponentloridir. Bu strategiyalar1 hayata kecgirmoklo dévlatlor,
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toskilatlar va fordlor informasiya miiharibasinin yaratdig risklori azaltmaq, milli tohliikasizlik tahdidini
aradan qaldirmaq vo informasiya ekosistemlarinin biitovliyiini saxlamaq mogsadilo birgs foaliyyat
gostars bilarlor.

Tadqiqgat istigamati: real diinya niimunalori

Informasiya miiharibesinin real diinya niimunslori bu fenomenin miirokkobliyi vo milli
tohliikasizliys tasirlori haqqinda hartorafli fikirlarin formalagmasi tigiin shamiyyatlidir. Bu niimunsalorin
aragdirilmasi totbiq olunan taktikalari, onlarin miixtalif sahalors tasirini vo informasiya miiharibasine
qarst miibarizoda ¢otinliklori dork etmays komok edir. Bu bolmads informasiya miiharibasi ilo milli
tohliikasizliyin kasismasini gostoran vacib niimunslor tadgiqg olunur.

1. Rusiyanin 2016-c1 il ABS prezident segkilorina miidaxilasi. Bu hal informasiya miiharibasi
haqqinda miithiim fikirlorin yaranmasina gotirib ¢ixarir. Sosial media manipulyasiyasi, hakerlik vo
dezinformasiya kampaniyalar1 vasitosilo rus aktorlar ictimai roys tosir etmok, nifag salmaq vo
demokratik proseslora olan inami sarsitmaq moqsadi giidiirdiilor. Yalan xoborlorin yayilmasi,
moqsadyonlii mesajlasma vo siyasi disbalansin giiclondirilmasi informasiya miiharibasinin segki
sistemlorina vo demokratik institutlara potensial tosiri qagilmaz etdi [13].

2. Kritik infrastruktura kiberhiicumlar. 2010-cu ilds kosf edilon “Stuxnet” adli kompiiter qurdu
kritik infrastrukturu hadofs alan informasiya miiharibasi ilo bagli shamiyyatli niimunadir. Birlogmis
Statlar vo Israilin birge hazirladig1 “Stuxnet” xiisusilo Iranin niive obyektlorini hodofo almisdi. Kompiiter
qurdu sonaye nozarst sistemlorini siradan ¢ixardaraq, sentrifuglara ziyan vurmus vo Iranin niive
zonginlosdirma imkanlarina ciddi manes yaratmigdir. Bu niimunas arasdirildigi zaman onun informasiya
miiharibasinin kritik infrastruktura potensial tasiri vo hiicumlarin anonimliyi kimi ¢atinliklor ortaya ¢ixir
[14].

3. ISID-in tabligat: vo terrorguluga calb edilmasi. ISID tobligat kampaniyalar1 vo sosial media
platformalart vasitosilo ekstremist ideologiyalar1 yaymaq, zorakiliq harokatlorini niimayis etdirmak vo
diinyanin miixtolif yerlorindon insanlar1 6z siralarina colb etmok magsadine nail olmaga calisir. Bu
niimunanin arasdirilmasinda moaQsod fordlori radikallasdirmaqda, zorakiligi qizisdirmagqda Vo
ohomiyyatli  milli tohliikesizliys tohdid yaratmagda olan informasiya miiharibasinin giictinii
gostarmokdon ibaratdir [15].

4. Seckilordo dezinformasiya kampaniyalari. Miixtolif 6lkslords, 0 ciimlodon Fransa vo
Almaniyada miisahido olunan bu kampaniyalar yalan molumatlarin yayilmasini, molumatlarin
manipulyasiyasini Vo segki naticaloring tosir etmok ticiin siini “onlayn” personajlarin yaradilmasini
nazords tutur. Burada moagsad, siibha va fikir ayriligi yaratmaq, demokratik proseslors ictimai inami
sarsitmaqdir. Bu niimuno aragdirmalari segki sistemlorinin vo demokratik tosisatlarin biitovliytini
gorumagq ti¢iin informasiya miiharibasina garsi miibarizonin vacibliyini vurgulayir [16].

5. Cinin Kkibercasuslug omaliyyatlari. Cinin Kkibercasusluq foaliyyati milli tohliikasizlik
baximindan digor dovlatlora ciddi problemlar yaradir. Cin aktorlar biitiin diinyada dévlat qurumlarini,
miidafia sonayesi sirkatlorini vo tadgigat institutlarini hadofa alan miixtalif haker qruplarindan ibaratdir.
Bu kiberamaliyyatlar hassas malumatlari, agli miilkiyyasti ogurlamaq va strateji tistiinliiklor alds etmok
moqsadi dasiyir. 2015-ci ildo ABS-in milyonlarla federal amokdasinin soxsi molumatlarinin olo
kegirildiyi “Personal Idaroetma Ofisi” foaliyyatinin mohdudlasdirilmas: fonunda bas vermis hadiso
informasiya miiharibasinin milli tohliikasizliya tosirini vo giiclii Kibertohliikasizlik tadbirlorina zorurat
oldugunu gostorir [2].

6. Ukraynada hibrid miihariba. Ukraynadaki miinaqisoni informasiya miiharibasi elementlorini
6ziinda birlosdiran hibrid miihariba niimunasi kimi gérmak olar. Rusiya Ukraynanin sorqindoki separatgi
horokatlar1 dastoklomoak tigiin harbi giic, tobligat, dezinformasiya kampaniyalar1 vo kiberhiicumlardan
istifado edirdi. Yalan molumatlarin yayilmasi, manipulyasiyasi Vo Ukrayna infrastrukturunu hodof alan
kiberhiicumlar informasiya miiharibasi taktikalarmin onosnavi harbi strategiyalara inteqrasiyasini
niimayis etdirir [17].

112



Milli Tahliikasizlik va Harbi EImlar — National Security and Military Sciences
No2(10)/2024
MILLI TOHLUKOSIZLIK NATIONAL SECURITY

Real diinya niimunslori informasiya miiharibasinin milli tohliikasizliys tasiri haqqinda doyorli
fikirlori 6ziindo ehtiva edir. Yuxarida geyd olunan niimunslor informasiya miiharibasinin miixtolif
taktika vo noticalorini oks etdirir. Bu arasdirmalar informasiya miiharibasine qarsi miibarizods
cotinliklori, masalan, yalan malumatin siiratlo yayilmasi va ictimai royin manipulyasiyasini todqiq edir.
Dovlatlor vo toroflorarasi amokdasliq, giiclondirilmis Kibertohliikosizlik todbirlori, media savadlilig
programlari, beynslxalg omokdasliq vo mohkam ganunvericilik bazalarinin inkisafi daxil olmagla,
effektiv strategiyalar informasiya miiharibasinin yaratdigi tohliikalors garsi miibarizods miihiim
ohomiyyat kasb edir. Bu istigamatds diinyada bas vermis insidentlori 6yronmokls, dovlstlor informasiya
miiharibasinin miirokkabliklorini daha yaxs1 anlaya vo milli tohliikesizlik maraglarinin qorunmasi ti¢iin
hortorafli yanagsmalar inkisaf etdira bilar.

Natico

Informasiya miiharibosinin milli tohliikosizliya osas tohdid Kimi ortaya ¢ixmasi onun konseptual
osaslari, tosirlori, ona qarst miibarizo strategiyalar1 vo real diinya niimunslorinin hortorafli basa
diislilmasini tolob edir. Bu moqalo Milli tohliikesizlik maraqglarinin qorunmasinda informasiya
miiharibasi ilo miibarizonin shomiyyati maqalods vurgulanmis vo miivafiq aspektlori isiglandirmisdir.

Informasiyanin manipulyasiyas1 vo istismari ilo sociyyelonon informasiya miiharibasi siyasi,
igtisadi vo sosial sahalora genis tosir gostorir. O, demokratik proseslori sarsidir, kritik infrastrukturun
foaliyyatinag zarar vurur vo ictimai inami sarsidir. Texnologiyanin siiratli tokamiilii vo roqomsal diinyanin
qarsiligl alagasi informasiya miiharibasine qars1 miibariza ilo alagali problemlori daha da giiclondirir.
Bu tohliikoni effektiv holl etmok {igiin informasiya miiharibasino qarst miibarizo strategiyalar1 foal,
omokdasliq ¢or¢ivasindo qurulmali vo ¢oxOlgiilii olmalidir. Kritik infrastrukturu vo informasiya
sistemlorini kiberhiicumlardan gorumaq iigiin kibertohliikosizlik todbirlorinin giliclondirilmasi vacib
amillordon hesab olunur. Media savadliliginin vo ragemsal vatondasliq tohsilinin togviqi fordlora
molumatlart tonqidi qiymotlondirmoys vo manipulyasiya isullarini agkar etmoys imkani verir.
Beynolxalq amokdasliq molumat miibadiloesini, birgs cavablari, norma ve coargivalorin yaradilmasini
asanlasdirir. Oks-tabligat vo strateji kKommunikasiya tasabbiislori yalan molumatlarin tizo ¢ixarilmasinda
va diizgiin molumatin tobliginds mithiim rol oynayir.

Real diinya niimunolori informasiya miiharibasinin milli tohliikosizliyo tosirinin konkret
niimunolarini 6zlindo oks etdirir. Bu niimuna arasdirmalar1 informasiya miiharibasino qarsi effektiv
miibarizo aparmaq tigiin adaptiv vo hortorafli strategiyalara olan zarurati tadqiq edir.

Notico olaraq, informasiya miiharibasino qarst miibarizo foal todbirlor, birgs soylor vo davamli
adaptasiya tolob edon miirokkob vo ¢oxsaxoli prosesdir. Dovlotlor, toskilatlar vo fordlor
kibertohliikasizlik todbirlorini giiclondirmoli, media savadliligini vo beynolxalq omokdashigi tosviq
etmoli, effektiv oks-todbirlor gormolidir. Bu faaliyyotlorin hoyata kegirilmosi milli tohliikosizlik
maraqlarin1 vo informasiya ekosistemlorinin biitovliyiinii goruya, qloballasan diinyada xalglarin
sabitliyi vo rifahini1 tomin eds bilar.
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AHHOTAHSA
NudopmanuonHas BoiiHA U HAIMOHAJIbHAA 0€30NIACHOCTH
Pamapnar Opynxes

B crarbe Ha peanbHBIX IpUMepax OTPaXEHbl pojb MH(MOPMAIMOHHONW BOMHBI B HALIMOHAJIBHOMN
0€301aCHOCTH, KOHIICTITYaIbHBIA B3TJIsIT HA WH()OPMAIIMOHHYIO BOIHY, BIMSHUE WH()OPMAIIMOHHON
BOMHBI Ha HalMOHAJIBHYIO O€30IacHOCTb, CTpaTerud OopbObl ¢ MH(OPMAIMOHHON BOHHOM.
PaccmarpuBaercsi BAXHOCTh HCIIOJIb30BAaHMS HH(POPMAITMOHHBIX M KOMMYHHKAIIHOHHBIX TEXHOJIOTUH
JUI TIOJIyYeHHs] TPEUMYIIEeCTBAa B KOH(IMKTaX WIM JOCTUXKEHHS CTPATErHYecKUX Lesied, a Takke
MaHHITYJUPOBAHMS, SKCIUTyaTalldkd ¥ PAacHpOCTPaHEHUS WHQPOPMALUU C IIETBI0 OTPHUIATEIHHOTO
BO3/CUCTBUS Ha (YHKIMOHMPOBAHUE CTPATETMUECKUX KOMMYHMKALIMOHHBIX CHUCTEM M BIIMSHUS Ha
pe3yabpTaThl, a TaKke O0ophba 3a WH(POPMAIMOHHOE MPEBOCXOJCTBO B KOHTEKCTE HAIMOHAIHHOU
6e3omacHocTH. OOBACHSAETCSA, UYTO OHO WrpaeT pemammyio poiab. OCHOBHas Ielb JaHHOTO
UCCIIC/IOBAaHUSI — TIOBBIIICEHWE MEIHMAarpaMOTHOCTH, KpPUTHYECKOTO MBIIUICHUS W IHPPOBOI
IPaMOTHOCTH TPaXJaH, a Takke (HOpPMUPOBAHHE Yy JMYHOCTU CHOCOOHOCTH BBIBJIATH M OTJIMYAThH
JOXHYI0 nHpopManuoo. B 3Tux pamkax oOpazoBaTeIbHBIE IPOTPAMMBI TIO3BOJISFOT JIFOJSIM HAYIHUTHCS
OLIEHUBATh MCTOYHUKH, MPOBEPATh MHPOPMALUIO, (GaKThl U KPUTHUECKH aHAJIU3UPOBATh KOHTEHT. B
CTaThe TaKXKe YIOMUHAETCS COTPYAHHYECTBO TOCYAAPCTB U MEKIYHAPOIHBIX OpTraHU3aluil B 00JIacTH
oOMeHa nH(popMmalmen, KOOpIUHAIMK PearupoBaHus Ha KHOepaTaku U MPOJIBUKEHUS OTBETCTBEHHOTO
NOBEJICHUST B WH(GOPMAIIMOHHOM MPOCTPAHCTBE JUISI CO3JAHHSI HOPM, 3aKOHOB M EIUHBIX PaMOK
KOJIJIEKTUBHOM 00pBhObI ¢ MHPOPMALIMOHHOM BOMHOIA.

KawueBble cioBa: crTparerndyeckas KOMMYHHKANWs, HaIlMOHaJIbHas  0€30MacHOCTb,
UH(POPMAaILIMOHHAS BOWHA, KOMMYHUKAIIMOHHBIE TEXHOJIOTHH, OOMEH MHpopMaLueit
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Abstract
Information warfare and national security
Rashadat Orujov

In the article, the role of information warfare in national security, a conceptual view of information
warfare, the impact of information warfare on national security, and strategies for combating information
warfare are reflected in real-world examples. The importance of using information and communication
technologies to gain advantage in conflicts or achieve strategic goals, as well as the manipulation,
exploitation, and dissemination of information to adversely affect the functioning of strategic
communication systems and influence outcomes, are addressed, and the struggle for information
superiority in the context of national security. It is explained that it plays a decisive role. The main goal
of this study is to increase media literacy, critical thinking and digital literacy among citizens, and to
form the ability to identify and distinguish false information in individuals. In this framework,
educational programs enable individuals to learn how to evaluate sources, check information, facts, and
critically analyze content. The article also mentions the cooperation of states and international
organizations in the field of information sharing, coordination of responses to cyber attacks, and
promotion of responsible behavior in the information space for the creation of norms, laws and unified
frameworks for the collective fight against information warfare.

Keywords: strategic communication, national security, information warfare, communication
technologies, information exchange
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