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Xiilasa. Kompiiter vo internetin halo yeni inkisaf etmoys basladigi vo global comiyyatin biitiin
tobagalorinin ona ¢ixisinin olmadigr dovrlords informasiya sistemlorine ganunsuz miidaxilalor “ag
yaxaliglilarin cinayatlori” kimi adlandirilirdi. Lakin informasiya sistemlarinin inkisafi, internetin genis
yayilmasi vo biitiin diinyada global miqyasda virtual miihitds sarhadlorin aradan qalxmasi ilo insanlarin
¢ixis imkanlar1 artdigca belo pozuntularin comiyyatin har tobagesindon olan insanlar tarafindan
toradilmasi miisahido olunmaga baslandi. Hatta soxslorin informasiya sistemlorino qarst hiicumlar
planli, miirokkab va bir ne¢o nofarin, bazan hatta forqli 6lkalords olan soxslorin sobokalor vasitasilo
birlosorak istiraki ilo téradilmasi hallar1 miisahido olunur. Bu halda, ilk novbads cinaystkarlarin
tutulmasi va siibutlarin alds edilmasi tigtin 6lkalarin birgoe horakat etmasi vo omakdasliq etmasi zarurati
meydana ¢ixmisdir ki, bu da bir sira beynoalxalq tonzimlomalorin aparilmasini sartlondirmisdir.

Mogaloda kritik informasiya infrastrukturlarina yonalmis qanunsuz miidaxilolorin hiiquqi
aspektlori tohlil olunmus, milli vo beynolxalq hiiquqi ¢argivalor nazordon kegirilmis, homginin
Azaorbaycan Respublikasinda bu sahodo mdvcud olan normativ-hiiquqi baza vo onun praktiki totbigi
aragdirilmigdir. Bundan basqa, daxili vo Xarici tohdidlorin garsisinin alinmasi ii¢iin qarsiya ¢ixan
problemlar va onlarin miimkiin hall yollar1 tohlil olunmusdur.

Acar sozlar: kritik informasiya infrastrukturu, kompiiter sistemi, informasiya sistemi, verilan,
informasiya hiiquq pozuntusu, kibertohdid, kiberhiicum, kiberinsident, kibercinayaot

Giris

Informasiya texnologiyalarimin siirotlo inkisaf etdiyi miiasir dovrda dévletlorin dayanighigi vo
tohliikasizliyi tiglin kritik informasiya infrastrukturlarinin qorunmasi mithiim ohomiyyot kosb edir.
Olkonin siyasi vo miidafia tohliikasizliyinin, milli vo harbi-siyasi maraqlarin qorunmasi kontekstindo
daxili vo xarici manbslordon qaynaqlanan ganunsuz miidaxilslor, kibertohliikalor vo hibrid hiicumlar bu
sahonin effektiv hiiquqi toanzimlonmasini zoruri edir.

Informasiya sistemlorine miidaxilolor téradilmo formalarina géro bozi hallarda cinaystkarla omol
arasinda masafa forqi oldugu kimi, cinayat taskil edon amallarlo amallorin naticalorinin bas verdiyi yerlor
do forgli ola bilar. Masalan, cinayatkar informasiya sistemina daxil olaraq sistemdoki malumatlari oaldo
edarok omalini Azarbaycan sorhadlori daxilinds hoyata kegirso do, informasiya sisteminin IP iinvani
Cikaqo markazli ola bilacayi kimi, ganunsuz yolla alds etdiyi malumatlarla Rusiya sarhadlori daxilinda
basqa bir informasiya sistemina do ganunsuz yollarla daxil olaraq digar informasiya sistemins gars1 da
ganunsuz olaraq daxilolma cinayatini térads bilor. Burada dslillorin toplanmasi, qoruyucu tadbirlarin
goriilmasi vo mohkomo prosesinin hansi 6lkonin ganunvericiliyino asason aparilacagi kimi bir ¢ox
masalalor qarsimiza ¢ixir ki, biitiin bunlar tadqiqat moévzusunun aktualligini sortlondirir.

Mogalonin {imumi metodoloji asasin1 nazari-tarixi tohlil, miiqayisali tohlil, statistik molumatlarin
tohlili taskil edir. Todqiqat zaman1 ham Azarbaycan, ham do xarici tadqiqatgilarin elmi asarlori, eloco do
beynslxalq hiiquq normalari tahlil olunmusdur.

Mogalonin hazirlanmasinda asas mogsad kritik informasiya infrastrukturlarinin qorunmasi vo
hiiquqi tanzimlomalarin tokmillosdirilmasi istigamatinds praktik tokliflor vermokls, bu sahodo milli
tohliikasizliyin daha etibarli sokilds tomin olunmasina téhfo vermokdir.
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Moagalads avvalca tadqiqat movzusu iizrs asas anlayislara nozar yetirilmis, sonra kritik informasiya
infrastrukturlarina dair milli hiiquqi yanasma tohlil edilmis, daha sonra kritik informasiya
infrastrukturlarina qanunsuz miidaxilalarin tosnifati aparilaraq, samorali tocriibi vo hiiquqi tovsiyalor
islonib hazirlanmisdir.

Kompiiter sistemi vo kompiiter malumatlarimin miihafizasi
informasiya tahliikasizliyinin asas elementi kimi

Informasiya sistemlori vo informasiya sistemlorinin kommunikasiyasinda zoruri olan internet
giindon-giino hoyatimizda daha ¢ox yer tutur. Sohiyys, iqtisadiyyat, miidafia, tohsil vo digar bir ¢ox
sahalords informasiya va internetin giinbagiin daha da foal sokilds istifads edildiyinin sahidi olurug.
Informasiya sistemlorinin hayatin hor sahasine daxil olmasi ilo Vaxt vo is¢i qiivvesine genast edilmisdir.
Lakin informasiya sektorunun bu godor inkisaf etmasinin ardinca informasiya sistemlarinin vo sistem
istifadagilarinin tohliikesizlik sferasinda bosluglar da meydana ¢ixir. Basar tarixinin har marhoalosinda
oldugu kimi, kompiiter vo internet sobokolorinin genis yayilmasi ilo kegmisdo vo indiki dovrds
informasiya hiiququnun ham texniki, hom do nozari cohotdon tohlil edilorok arasdirilmasi vo daim
yenilonmasi zaruridir.

Kompiiter sistemi vo kompiiter malumatlarinin miihafizasini informasiya tohliikasizliyinin obyekti
gisminda sorh etmozdon avval, asas anlayislara hiiquqi miinasibat bildirmok lazimdir.

Kompiiter anlayisi. Kompiitero miixtalif dillords forgli adlar verilss da, 1974-cii ildo kegirilon
beynalxalq ISO (International Standard Organization) Konfransindan sonra kalkulyator vo ya malumat
emal masini kimi terminlorin yerins “kompiiter” termininin kompiiterin vahid ad1 kimi istifads edilmasi
tovsiya olunmusdur [1, s.9]. Buradan da aydin olur ki, kompiiterin qurulusu istifado olunan
texnologiyadan tamamils asili deyildir [1, s.28].

Kompiiteri digor elektron hesablama vo proqgramlasdirila bilon sistemlordan forglondiron cohot
onun hesablama xiisusiyyatino malik olmasi, yoni iimumi mogsadli istifado oluna bilmasidir. Bu
sababdon, kompiiter yetarinco yaxsi toyin olunmus va tortib edilmis har ciir problem {izarinds isloya
bilon molumat emal masindir [2, s.26]. Belaliklo, giindalik hoyatda istifado etdiyimiz soyuducu,
gabyuyan masin va ya soba kimi miioyyan magsadlar ti¢iin amrlari yerina yetiran elektron cihazlardan
forgli olaraq, kompiiter 6ziina daxil edilon molumatlar/kodlar vasitasilo ¢oxsayli problemlari hall etmak
ticlin programlagdirilmigdir. Notico etibarilo, kompiiter ragoamsal kodlarla ifads olunan molumatlarla
imumi proqramlasdirma apara bilon cihazdir.

“Informasiya” termini fransiz dilindo olan “informatique” soziiniin Azarbaycan dilino torciimo
olunmas ilo yaranmigdir. Informasiya anlayist Avropa Iqtisadi Birliyi Ekspertlor Komissiyasmnin may
1983-cii il tarixli Paris Goriisiindo “molumatlar1 avtomatik emala tabe tutan vo ya molumatlarin
otiirtilmasine Xidmat edon bir sistemda ganunsuz, geyri-etik va ya salahiyyatsiz hayata kegirilon har ciir
davranig” kimi miiayyon olunmusdur [3, s.21].

Informasiya anlayis1 elektron sokildo malumat axmini tamin edon cihazlarla nizamli sokildo
islonmosi islonmis molumatlar noticasinds yaranan informasiya prosesinin otiiriilmasi Vo bu sokildoa
molumat axini trafikini ifado edon bir anlayisdir [4, s.546]. Beloliklo, informasiya anlayisi daha genis
sokildo insanlarin texniki, sosial, iqtisadi, hiiquqi, madoni vo digor miixtalif molumatlarin elektron
miihitdo miixtolif omoliyyat vasitolori ilo islondikdon sonra yiiksok siiratli molumat, sos vo goriintii
dasiyan rabita vasitalori ilo tiiriilmasinin aparildigi elektron miihit kimi miiayyan oluna bilar [5, s.870;
2,s.131]

“Informasiya” vo “kompiiter” terminlorini anlayis baximimdan tohlil etdikda, onlarmn bir-birindan
forqli olmasi askar gorliniir. Buna goro do ganunvericilikdo bu iki anlayisin bir-birinin yerina
istifadosinin dogru olmadigi qobul edilir [5, s.858]. Miiallifloro gora, informasiya kompiitera nisbaton
daha boyiik bir anlayisi ifado edon {ist termindir. Kompiiter moalumatlarin saxlanilmasi, islonmasi vo
yenidan giymatlondirilmasi faaliyyatlorini, yani malumatlarin emali proseslarini tokbasina yerina yetirs
bilir. Informasiya iso kompiiterdon forgli olarag, hom molumatlarin islonmasini, ham do molumatlarn
otiiriilmasini, yani olagasini ifads edir [6, s.30-31].
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Informasiya cinayatlori iimumilikde kompiiter sistemi iizorindan téradilo bildiyine gérs “kompiiter
cinayatlori” kimi (anlayis baximindan informasiya cinayatlori yerina) adlandirilsa da, kompiiter,
informasiya sisteminds “kompiiter” terminino verdiyimiz torifo asason informasiyanin alt anlayisidir.
Bu anlayis garisighigimnin sobobi informasiya cinaystlorinin Amerikada ortaya ¢ixmasi naticasinds
Amerika Qanunvericiliyindsa “computer crimes” ifadasinin digar 6lkalordoki hiiqugsiinaslar torafindon
do informasiya cinayatlorinds gobul edilmasidir [5, 5.858].

Amerika ganunvericiliyinds genis sokilds istifads olunan “kompiiter cinayatlori” ifadasi ilo yanast,
“kompiiterlo bagli cinayat” (computer-related crime), “kompiiter vasitasilo toradilon cinayat”
(computer-assisted crime), “kompiitera garsi cinayatlor” (crimes against computer), “kibercinayatlor”
(cybercrimes), “yiiksok texnologiyali cinayatlor” (high-tech crimes) va “texnoloji cinayatlor” (techno-
crimes) kimi ifadalor do bu ciir cinayatlori ifads etmok {igiin istifado olunur [7, s.104]. Lakin cinayati
adlandirarkon yalniz cinayatin toradilmasinds istifads edilon vasits olan “kompiiter” terminini istifado
etmoyimiz ohato dairasi baximindan qgeyri-kafi (sohv) olar. Internetin genis yayilmasi va bas veran bdyiik
inkisaflar noticasinda cinayatlori ifado etmok tiglin “internet cinayoti” vo ya “kiber cinayat”
anlayislarmin istifads edildiyi miisahida olunur. Unverin fikrino goro, internet/kompiiter cinayatkarlig
sahasindoki qurumlar, subyektlor vo amal xiisusiyyatlori baximindan termin vo anlayis birliyina nail
olunmalidir. Boazi mislliflorin se¢diyi “internet cinayoti” termini yanlisdir. Burada internet, intranet vo
ya ekstraneti do ohato edon “kiber mokan” vo ya “informasiya sistemi” anlayislar1 cinayatin téradildiyi
mokani, cinayatin islonmasinds vasitoni vo ya bazon maddi obyekti ifado edir, deyarok, “internet
cinayati” ifadesinin yalniz internet miihitindo va internet vasitasilo téradilon cinayatlor tigiin istifado
edila bilocayini bildirmislor [8, s.78-79].

Qeyd edilmali olan digar bir masalo iso Avropa Surasinin Budapest Konvensiyasinda yer alan
“kibercinayat” anlayisidir. Kibercinayat informasiya sisteminin tohliikasizliyini va/vo ya ona bagli olan
molumatlar1 vo/va ya istifadagini hadof alan va informasiya sistemindan istifads edilmoklos toradilo bilon
cinayatdir. Respublikamizin torafdas oldugu Avropa Surasinin Kiber Cinayat Konvensiyasina asasan,
kompiiter molumatlar1 vo sistemlorinin moxfiliyino, biitovliyline vo olcatanligina qarsi cinayatlor
kateqoriyasinda qanunsuz giris, miidaxilo, molumatlara miidaxils, sistemo miidaxils, cihazlarin sui-
istifadasi; kompiiterlo bagli cinayotlor kateqoriyasinda iso kompiiterlo bagl saxtakarliq, kompiiterlo
bagh doloduzlug, usaq pornoqrafiyasi ilo bagh cinayastlor, miiallif hiiququ vo ona bagli hiiquglarin
pozulmast ilo olagadar cinaystlor sadalanmigdir. Bizim fikrimizco, yuxarida da qeyd etdiyimiz kimi, dar
monada Ozlino hesab kodlar1 ilo verilon konkret molumatlart isloyan vo bu amrlora uygun olaraq
programlagdirma apara bilon kompiiterin yerina, “kompiiter” anlayisini da 6ziindo ehtiva edon daha
genis vo st anlayis olan “informasiya” ifadosinin biitliin cinayat novlorini ifado etmak ticilin istifado
olunmasi daha uygundur.

Horf, rogom, grafik vo ya tosbit edilmosi miimkiin olan digor isaroalordon ibarot molumatlar
kompiiterin 6ziina gora islodiyi molumatlardir. “Sistem daxilindaki biitiin elementlor molumat xarakteri
dasiyir” soklindo informasiya sisteminin torifi verilorok kompiiterin informasiya foaliyystindo
omoliyyatin hoyata kegcirildiyi vasito oldugu qeyd olunmusdur. Bu ifadodon do aydmn oldugu kimi,
“informasiya” anlayis1 “kompiiter” anlayisina goro daha genis, ohatali vo texnoloji inkisaflarla birlikdo
dayigon cinayat potensialini qarsilamaga xidmot edan ifado olduguna goéra bu sahadoki biitiin cinayat
novlarini ohato edon bir mafhum kimi istifads olunur.

Madovzumuzla bagli digar termin iss kompiiter torafinden iizorinds amasliyyat aparila bilon har ciir
dayar kimi toyin olunan “kompiiter malumati”dir. “Malumat” ingilis dilindoki “data” s6ziiniin qarsilig
olaraq dilimizds yer almisdir. Malumat har ciir informasiyanin kompiiterlorin isloys bilacayi, isladiyi
informasiya ilo omoliyyat apara bilocoyi, lazim goldikdo saxlaya bilocoyi vo saxladigi informasiyani
zorurat oldugda yenidon islomays baslaya bilocoyi informasiyalarin miicorrod rogemsal formatda
cevrilmis halidir [9, s.23; 2, s.29]. Kompiiter vo ya informasiya sistemi torafindon saxlanila bilan,
oamoaliyyat aparila bilinon har ciir sasli, vizual, rogamsal, logaritmik molumatlardir.

Avropa Surasinin Kibercinayatkarliq hagqinda Konvensiyasi “kompiiter molumati” anlayisina yer
verarak, bu anlayis1 kompiiter sisteminin miioyyan funksiyani yerina yetirmasini toamin edon programlar
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da daxil olmagqla, kompiiter sistemindo islonmoys yararli har ciir molumat va konsept kimi miiayyan
etmisdir.

Kompiiter vo internetin comiyyat torafindon daha asan slds edilo bilmasi, global olaraq fordlor
torafindon giindalik hoyatin har sahasinds istifado olunmasi vo daha da shamiyyatlisi, “kompiiter”
anlayigini 6ziinds ehtiva edan va “kompiiter” anlayisini asan xtisusiyyatdoki informasiya sektoruna daxil
olan biitlin programlarin genis yayilmasi ilo informasiya sahasinds toéradilon cinayatlorin torifi vo
tosnifat1 qagilmaz olmusdur.

Ik olaraq informasiya sahosinda toradilon cinaystlorin terminoloji baximimdan adlandirilmasinda
forgliliklorin oldugunu goriiriik. 2001-ci il tarixli Avropa Surasit Konvensiyasinda “kibercinayat” ifadasi
yer aldigi ti¢tin 2012-ci ildon etibaran 6lkamizin cinayst ganununda da bu termindan istifads olunur.

Oslindo, informasiya sahasindoki cinayatlorin torifinds istifade olunan anlayiglar arasindaki
miixtaliflik tarixi inkisafla miasirlogon texnologiyadan iroli golon yeni ehtiyaclar1 vo anlayis
biitovlilylinii daha yaxs1 garsilamaq probleminin naticasidir. Bas veran texnoloji inkisaflar, hor giin
internets ¢ixisin genislonmasi va globallasan diinyada informasiya axininin vo informasiyanin giindon-
giino artmasi informasiya cinayatlorino torif verilmosini ¢otinlogdirir vo bu cinayatlorin anlayis
Mozmununu geniglondirir.

Hal-hazirda kompiiter vo internet vasitasilo informasiya cinayatlorinin téradilmasi sabobindon
“internet cinayatlori” [10, s.447] kimi adlandirma aparilsa da, belo bir terminin istifadasi informasiya
cinayatlarini izah etmok ii¢iin dogru deyil. Daha avval ds izah etdiyimiz kimi, “informasiya” anlayis1 iist
anlayis olub, informasiya sahasindaki biitiin anlayislar1 6ziinda ehtiva edir. Bu sabobdan, informasiya
cinayatlori genis sokildo internet miihitindo hoyata kegcirilsa do, internet cinayatlori terminini istifado
etmok informasiya cinayatlorinin biitiin ndvlarini shato etmok tigilin yetorli deyil.

Hazirda informasiya sistemi vasitaSilo toradilmo hali ilo, xiisusils internet mithitindo tez-tez rast
golinan saxtakarliq, narkotik vo ya psixotrop madds istehsali va ticarati, xiisusi isara vo geyimlordan
ganunsuz istifads, ganunsuz qumar vo morc oyunlari, qumar oynanmasi i¢iin yer vo imkan tomin
edilmosi, hodo-qorxu, santaj, xalqi nifrot vo diismongiliys tohrik etmo vo ya algaltma, molumatlart
ganunsuz olarag verma va ya aldo etma cinayati kimi bir ¢ox cinayat informasiya sistemlari vasitasilo
daha asan toradils bilsa do, qanun miiddoalarinda bu cinayatlorin informasiya sistemloari ilo toradilmasi
halinda xiisusi tonzimlomo vo ya agirlasdirici sabob ganun maddslorinds agiq sokildo tonzimlonmis
formada yoxdur. Qeyd etdiyimiz bu cinayatlorin informasiya sistemlori vasitosilo toradilmosi hom
cinayotkarlarin bu cinayatlora ¢ixigini asanlagdirir, hom do cinayatlors hazirliq harakatlori ilo cinayatin
tamamlanmasini asanlagdirir. Bundan olava, informasiya sistemlori vasitosilo bas veran texnoloji
inkisaflar naticasindo informasiya sistemlarinds toradilon cinayatlora dair dolil aldo etmo vo
cinaystkarlarin miioyyon edilmosinin giindon-giina ¢otinlogsmasi qarsisinda bu cinayotlors qarsi
adalatsizlik mazmunu artir. Saxtakarliq, narkotik vo ya psixotrop madds istehsali va ticarati, xiisusi isara
va geyimlardan ganunsuz istifads, ganunsuz qumar vo marc oyunlari, qumar oynanmasi ii¢iin yer vo
imkan tomin edilmasi, hads-qorxu, santaj, xalqi nifrat vo diismongiliys tohrik etmo va ya algaltma kimi
cinayatlorin informasiya sistemlori vasitasilo toradilmasinin Qanunda agiq sokilds agirlasdirict hal kimi
tonzimlonmasi cinayoatkarlarin daha agir cozalarla qarsilagsmasi vaziyyatini yaradacagindan, cinayatlorin
qarsisinin alinmasina yonalik tohfasi nazors alindigda bels bir tonzimlomanin zaruriliyi ortaya ¢ixir.

Kritik informasiya infrastrukturlarma miidaxilalar
milli tahliikasizliya tahdidlordan biri kimi

Owvalca, “kritik infrastruktur” vo “kritik informasiya infrastrukturu” terminlorine aydinliq gatirak.
Kritik infrastrukturlar zadslondiyi vo ya mohv edildiyi taqdirds todariik zonciri, saglamliq, tohliikasizlik
Vo igtisadi vo ya iqtisadi sistemlor do daxil olmagla comiyystin miihiim funksiyalarina ciddi tasir
gostaracok maddi resurslar, xidmatlar, informasiya texnologiyalari sistemlari, sobakalor va infrastruktur
aktivlori zoror gormiis olar. Kritik infrastruktur termini 2001-ci il ABS Patriot Aktinin 1016(e)
Bolmasinda millat tiglin miiayyan hoyati shomiyyat kasb edon ham fiziki, hom do virtual sistemlor va
mallar kimi miioyyon edilmisdir ki, onlarin nasazligir vo ya mohv edilmasi 6lkoanin tohliikasizliyina,
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millotin iqtisadi tohliikesizliyino, milli ictimai saglamliq vo yuxarida gostarilonlorin hor hansi bir
kombinasiyasina zoiflodici tosir gdstoracok. 2004-cii ilin iyununda Avropa Surast Ittifaq orazisinds kritik
infrastrukturlarin miimkiin terror hiicumlarindan qorunmasi strategiyasinin hazirlanmasina cagiris
tosobbiisii ilo ¢ixis etdi vo bu, Komissiyanin 2004-cii il tarixli 702 sayli Kommunikasiyasin1 darc
etmosina sabab oldu. 2008-ci ildo Komissiya 2008/114/EC Direktivinin tosdiq edilmasina rohboarlik
etmisdir ki, bu Direktiv hazirda kritik infrastrukturlara dair Al qanunvericiliyinin osasini toskil edir.
Direktivdo kritik infrastrukturlar iizv dovlstlordo yerloson vo comiyyatin hoyati funksiyalarinin,
votondaslarin saglamliginin, tohliikasizliyinin va igtisadi va sosial rifahinin tomin edilmasi ti¢iin vacib
Vo zaruri olan element, sistem vo ya onun bir hissasi kimi miiayyan edilmisdir.

“Informasiya, informasiyalasdirma vo informasiyanin miihafizosi haqqinda” Azorbaycan
Respublikasinin Qanununun 2-ci maddasina asason, Kritik infrastruktur — dovlatin, comiyyatin va
vatondaglarin normal faaliyyatini tomin edon vo foaliyyatinds fasilo yaranmasi milli tohliikasizlik,
ictimai sabitlik va rifaha ciddi tosir gostara bilocok asagidaki sahalari shato edir:

— dovlet idaragiliyi;

— miidafia va tohlikoasizlik;

— sohiyys sistemi;

— maliyys bazarlart;

— energetika sektoru;

— nogliyyat infrastrukturu;

— informasiya texnologiyalar1 vo telekommunikasiya;

— Su tachizat1 vo otraf miihitin qorunmas.

Kritik informasiya infrastrukturu iss bu saholorin fasilosiz vo tohliikasiz faaliyyatini toamin edan
texnoloji vasitalarin macmusudur. Bu vasitalors asagidakilar daxildir:

— avtomatlasdirilmis idaroetms sistemlori;

— informasiya-kommunikasiya sobokoalori;

— informasiya sistemlori.

Bu infrastrukturun funksional pozuntulart milli tohliikasizliys, ictimai maraglara vo votondas
hiiquglarina shomiyyatli doracads zaror vura bilor.

Kritik infrastrukturlar hom informasiya texnologiyalari, hom do amaliyyat texnologiyalari
sobokalorini ehtiva edir. Omoliyyat texnologiyalarinin tohliikoesizliyinin tomin edilmasi ilk névbado
informasiya texnologiyalarindan kegir. Cilinki tocaviizkarlar omaliyyat texnologiyalarina ¢atmaq {iciin
informasiya texnologiyalarindan sigrayis noqtesi Kimi istifads edirlor. Bu voziyyatin niimunasi 2015-ci
ildo Ukraynada 225.000 istifadaginin elektrik enerjisinin kasilmasina sobab olan kiberhiicumda 6ziinti
gostormigdir. Tocaviizkarlar avvalco hodofli figsing hiicumu ilo informasiya texnologiyalarina, sonra
BlackEnergy 3 zorarli program tominatindan istifado edaroak istifadoci hesabir malumatlarini alds etmis
Vo omaliyyat texnologiyalart sobokasine sizmiglar [11, s.5-6].

Kritik informasiya infrastrukturlarina miidaxilalarin
milli hiiquqda tasniflondirilmasi

Kritik informasiya infrastrukturlarina miidaxilolor daxili vo xarici tohdid formasinda ola bilar.
Mohz bu baximdan midaxilonin hiiqugi qiymatlondirilmasi beynslxalg vo milli-hiiquqi aspektdon
aparilir. Belo ki, kibermakanin sarhadlorinin genisliyi sobabindan ils bir ¢ox hallarda xarici tohdidlor bir
neg¢o dovlatin orazisini ohato etmis olur. Bu zaman miidaxilays hiiquqi yanasma forqli xiisusiyyatlora
malik olur.

Qeyd olunanlar1 nazars alaraq, informasiya sistemlorino miidaxilalor ¢argivasinda kiberhiicumlari
Vo informasiya hiiquq pozuntularini (ham cinayatlor, ham das inzibati pozuntular) nozardon kegirmayi
mogsadouygun sayiriq.

Kritik informasiya infrastrukturlarina qarsi tohdidlorin ortaya ¢ixmasinda {i¢ sabab var. Bunlar
internet miihiti vo informasiya bazasindaki bosluglar (internet tinvanlasdirma sahasi, adi, sistemi,
interneto ¢ixis1 tomin edoan sistemlarin oksariyystinin imumi ¢ixisa agiq vo sifrsiz olmasi, zararli vo
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tohliikkali programlar1 yaymaq qabiliyyati vo internetin morkozlogdirilmoamis genis soboko olmasi),
informasiya avadanligi ilo programlar arasindaki xstalar vo bosluglar, kritik sistemlors onlayn ¢ixisin
asan olmasidir [12, s.25].

Informasiya sahosine garsi an ¢ox hoyata kegirilon hiicum novlori bunlardir:

1. Gizli dinlama (Sniffing). informasiya axinmmn oldugu virtual yolu kesmak kimi toyin olunur.
Ingilis dilindoki qarsilig1 “iylomok™ olan “sniffing” informasiya sistemlori arasindaki informasiya
miibadilasinin dinlonilmoasi demokdir. Sniffingin moagsadi sifrlori (e-pogt, veb, fip, telnet, SQL) va
otiiriilon fayllardaki malumatlari alo kegirmoakdir [13, s.3].

2. Xidmatdan konarlasdirma (Denial of Service). Togdim olunan xidmati yavaslatmaq vo ya
tamamilo dayandirmaqdir. Xidmotdon konarlasdirma hiicumlarinin moaqsadi sistemi haddindon artiq
yiiklayarak, onun normal islomasinin qarsisin1 almaqdir [13, s.4].

3. IP saxtakarhgi (IP Spoofing). Yuxarida da qeyd etdiyimiz kimi, internetds informasiya
miibadilosi miixtalif protokollar vasitasilo tomin olunur. IP saxtakarligi da bu protokollar vasitasilo
qosulan kompiiterds haqiqi IP tinvaninin gizladilorok qosulan sistema IP-nin géstarilmamasidir [13, s.4-
5]. Saxta IP gondorilon kompiiter gondarilon IP-nin hagigi olub-olmadigini bilmayacok. Bu hiicum
timumilikds basqasinin IP {invanindan e-pog¢t gondorilmasi vo ya miixtalif informasiya bazalarina
(saytlara, forumlara va s.) mozmun yazilmasi soklinds garsimiza ¢ixir. Nazari cohatdon bu hiicum hayata
kegiriloa bilsa do, praktikada IP gondarilon sistem als kegirilmadon bagqasinin kompiiterina forgli IP-don
gosulmaq miimkiin olmayacagq.

4. Sosial miihandislik hiicumlari. Bu hiicumlar insanlarin diisiinca, soxsi tinsiyyat sahalarindan
istifado etmoklo miixtalif aldatma tisullarindan istifado edarok hadof sistem haqqinda molumat olds
etmok, sistemi alo kegirmok vo ya sistema daxil olarag malumat sizdirmaq soklinds hoyata kegirilir.
Sosial miihondislik hiicumlar1 vacib molumatlara vo informasiya sistemlarina ganuni istifadogilor
vasitesilo ¢atmaq mogsadilo hiicum edonlor torofindon texnoloji vasitolordon istifade etmokdanss,
insanlar1 aldadaraq istifadagilarin zaif cohatlorindan istifads etmokls hoyata kegirilon tisullardir [14, s.9].
Fising vo istonmoyan e-poct gondormok sosial mithondislik hiicumlarina niimunadir. Bundan slavs,
sosial mithandislik hiicumunu hayata kegiron soxsin hiicumu hodoflodiyi sirkato zong edorak 6ziinii
informasiya texnologiyalar1 miitoxassisi Kimi toqdim etmasi vo ya miixtalif bahanalorlo sistema daxil
olmagq {igiin lazim olan istifadagi ad1 va sifri 6yronmasi do sosial mithandislik hiicumudur [15, s.144].

Sosial mithandislik hiicumlar1 ilo alageli digor hiicum névii soxsiyyat ogurlugudur. Soxsiyyat
ogurlugu bir $oXSa moxsus saxsi Molumatlarin ogurlandigdan sonra iimumilikdo soxsin etibarini
gazanmagla soxsi inandirdiqdan sonra onun digar soxsi malumatlarini alds edorok ganunsuz amaliyyatlar
hoyata kegirmok soklinds edilir. Bu hiicum texnikasi ilo soxslorin gqanuni hesablarindan vo ya onlayn
hesablarindan omoliyyat aparmaqla yanasi, molumatlart olo kegirilon soxslor adina icazasiz pulgixarma
omoaliyyatlar1 kimi bdyiik maddi zararlora do sobab olur [16].

5. SQL enjeksiyas1 texnikasi. SQL (Structured Query Language) moalumat bazalarindan malumat
seemok, silmok vo yenilomok kimi omoliyyatlar1 apara bilmok iigiin istifado olunan omoliyyat
informasiya bazas1 dilidir [17, s.62]. SQL enjeksiyas1 informasiya bazasinda olan tatbiglora qars1t SQL
sorgu dili qurulusu istifads edilorok sorgu amaliyyatina qarsi edilon hiicum néviidiir. SQL enjeksiyasi
veb tatbiglordan oldo olunan istifadagi girislari ilo yaradilan SQL sorgularinin yonlondirilmasi kimi do
toyin oluna bilar [13, 5.5-6].

6. Arxa qapilar (Backdoors). informasiya sistemindo adi yoxlama zamani askarlanmayacaq,
normal identifikasiya proseslorini kegmays Vo ya yaradilan bu sistemdon malumati olan saxsa homin
informasiya sistemino uzaqdan ¢ixisa imkan veran iisullar “arxa qap1” kimi tayin olunur [17, 5.62; 18,
s.34]. Informasiya sistemino daxil olmagq iiciin soy gdstoron kibercinayotkarlar sonraki morhololords bu
sistem bosluqlarini saxlamaq istayirlor, bu sobobdon do tez-tez rast golinon hal olan arxa qapi iisulu
dinloma agenti yerlosdirilmis “agiq qap1” buraxmaqdir. Arxa gap1 bosluglar1 bazi hallarda sistem
qurucusu tarafindan sahvan va ya gosdon buraxila bilar.

7. Fising (Phishing). Umumilikdo bank molumatlari, hesab molumatlari, kredit kartlar1 vo
maliyys molumatlarinin slo kegirilmasi ti¢iin bu qurumlardan gondorilmis toassiirati yaradaraq saxta e-

71



Milli Tahliikasizlik va Harbi Elmlar — National Security and Military Sciences
Nel(11)/2025
HORBI XUSUSI ELMLOR MILITARY SPECIAL SCIENCES

pogt gondarilmaklo molumatlarin olds edilmasi soklinds edilon hiicum ndviidiir. Bu saxta e-pogtun
movzusu imumilikds soxsi sifrlorin doyisdirilmasi, malumatlarin yenilonmasi Vo ya miivafiq sirkatin
veb saytina saxta keg¢id imitasiyasi soklindo gostarilorak doaloduzluq foaliyysti hayata kegirilir [19, s.57-
58]. Bu hiicum novii yalniz bank amsliyyatlarina giris imkanini tamin edan sayt vo ya totbiglords deyil,
homginin tanisliq saytlarinda, sohbot saytlarinda, onlayn alis-veris saytlarinda, aviasirkatlorin
saytlarinda va digor bir ¢ox veb saytlarda da qarsimiza ¢ixir [13, s.7]. Bu hiicum névii hal-hazirda tez-
tez maliyys vo bank sirkatlorinin korporativ mobil tstbiglorinin saxta variantinin hazirlanmasi vo ya
bankomatlara yerlosdirilon kartoxuyucu vo saxta klaviatura kimi qurgularla hoyata kegirilir. Yeno do
sosial media tizorindon kampaniya bildirisi soklinds, e-po¢t vo ya SMS gondorilmasi yolu ilo
molumatlarin yenilonmasi kimi aldadici ifadalors yer verarok soxslori saxta internet saytlarina yonlondira
Vo daha sonra soxslorin bu saxta saytlarin informasiya sistemina daxil etdiklori malumatlar1 ogurlaya
bilorlor.

8. Casus Program (Spyware). Oksor hallarda istifadoginin raziligt vo malumati olmadan
informasiya sistemindon malumat toplayaraq bu molumatlari tigiincii soxslors ¢atdirmagq tigiin yaradilmis
program Kimi toyin olunur [20]. Umumilikds sifrlor, PIN kodlari, hesab molumatlari, istifadoci adlari vo
kredit kartt nomrolori Kimi moxfi vo soxsi tohliikesizliyi maraqlandiran molumatlarin toplanmasi,
klaviatura ditymalarina basilmasinin izlonmosi, internet tarixgasinin izlonmasi, sessiya vo hesabagma
molumatlar1 va e-pogt tinvanlariin alds edilmasi soklinds hayata kegirilir. Casus proqramlar kompiiter
Vo ya internet parametrlorinizi 6z amrlori ¢argivasinda doyisdira, informasiya sistemini istodiklori
sistemo Vo ya informasiya bazasina yonlondira vo bazon kompiiterds istifadoginin molumati vo
omoaliyyati olmadan timumilikds reklam mazmunlu yeni pancaralor aga bilar [13, s.7].

9. Troyanlar (Trojan). Troyan adlandirilan bu zararli proqramlar 6zlorini faydali program kimi
gostararok qarsi torafdon yiiklonmalarini tamin etmokls informasiya sistemina daxil olur. ©sason iki
forgli fayldan ibarotdir. Bu fayllardan birincisi sistem istifadagisine gondorilir va istifadogi zororli
programi igo saldiqda informasiya sisteminin bir informasiya kanalin1 6zl liclin agaraq proqramgiya
istifadocinin informasiya sistemino ¢ixis imkani verir. Informasiya sistemino Troyan yerlosdiran
programgt isa ikinci fayli igo salaraq informasiya sistemi sahibinin sistemina gata bilir [21]. Bu zararli
programlar daxil olduqlar1 informasiya sistemindoKi istifadogilorin soxsi malumatlarini (sifr, kredit karti
molumatlari, hesab nomralori, xiisusi vo vacib sanadlor) alds etmok magsadils istifads olunur va bu
vaziyyat sistem istifadagilorine virus va qurdlardan daha ¢ox ziyan vura bilor. Bundan olavs, Troyanlar
informasiya sistemindo bilinmayan agiq qap1 buraxa bilor vo bununla da diger casus vo zororli
programlarin miivafiq informasiya sistemina ¢ixisin1 asanlagdirmis olar.

Troyanlar yalniz sistemo daxil olmaq vo agiq gap1 buraxmagla kifayatlonmir, molumatlari silmok,
garsisini almagq, doyisdirmok, kopyalamag vo kompiiterlorin vo ya kompiiter sobokalorinin igini pozmagq
kimi zararlora da sabab olur [22].

10. Viruslar. Virus sistemdoki digor molumatlara vo fayllara yoluxaraq yayilan, xiisusi olaraq
yaradilmig zararli proqram névii kimi tayin olunur [13, s.7]. Virus informasiya sistemina daxil ola bilan,
isloyan programlara 6ziinii slave eds bilon, daxil oldugu program vo malumatlarin strukturunu doyisdira
Vo ya poza bilon vo 6ziinii ¢oxalda bilon zororli programlardir. Texniki cohatdon bu ciir zarorli
programlarin virus kimi toyin olunmasi ii¢iin 6ziiniin oxsarini yaradib bunu digor fayl vo molumatlara
yerlosdira bilmasi talob olunur [19, s.53].

Tarixi baximdan virus adlandira bilacayimiz ilk zararli program 1970-ci illorin avvallorinds The
Rabbit (dovsan) adlandirilan proqramlarla ortaya ¢ixdi. Milli Standartlar vo Texnologiya Institutunun
(NIST) geydlarina gora is9, virus 1986-c1 ildo IBM-PC asasli “Brain” adl bir yiikklomo sektoru virusudur.
Viruslar hal-hazirda zororli programlar arasinda on ¢ox istifado olunamidir. Umumilikdo viruslar
informasiya sisteminoa daxil olur, istifadagi forgino varmadan 6ziinii sistemdo ¢oxaldir, informasiya
sisteminin oksar hallarda igslomasi ti¢lin zaruri vo vacib olan fayl vo molumatlarina yerlosir, yerlogdiyi
programi gisman Vo ya tamamilo islomoaz hala gotirarok sistemo ziyan vurur. Viruslar iimumilikdo
informasiya sistemino daxil olaraq xiisusi vo hossas molumatlari aldo etmak, alds olunan molumatlar
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miigabilinda pul talob etmok, soxsi sifrlari aldo etmak va santaj cinayatini torotmak kimi bir gox sobablo
istehsal olunur va informasiya sistemins hiicum edilir.

11. Qurdlar (Worms), Bot va Spam. Oziinii informasiya sistemindoki malumatlara yerlosdirmok
avazine, informasiya sistemins daxil olmagq tigiin soboks baglantilar1 tizarindon sistem bosluglarindan
Istifado edorok siiratlo yayilan zararli proqramlardir [23, s.56]. Qurdlar 6ziinii bir sistemdan digar sistema
kopyalamaq Tc¢ilin yaradilmisdir. Lakin viruslardan forqli olaraq qurdlarin informasiya sistemino
yoluxmasi va sistemdos vo ya digar informasiya sistemlaring yayilmasi {igiin heg bir insan harokati talob
olunmur. Ovvalcas informasiya sisteminds fayl vo ya malumat &tiiriilmasini hoyata kegiron proqramlarin
nozaratina Vo isina tasir edarak ora yerlosir va bir dafa sistemo yoluxdugdan sonra 6zii-6ziina goxalaraq
digar informasiya sistemlarina daxil ola bilir [13, s.8]. Bir dofa informasiya sistemins yoluxdugdan sonra
digar informasiya sistemlorina gata bilmak {igiin soxsin komoyi olmadan informasiya sobokalarindan
istifado edarok digar sistemlora yayilir [24, s.216].

Botlar miiayyan amrlori avtomatik olaraq yerina yetirmak {igiin yaradilmis programlardir. Botlar
informasiya sistemins daxil oldugdan sonra sistem sahibinin raziligi vo ya malumati olmadan miiayyan
horokat vo omaliyyatlar1 hoyata kegira bilor [24, s.216]. Hal-hazirda kommersiya molumatlarinin
toplanmasi, e-pogt, oyun, ictimai xobar qrupu, séhbat, alis-veris, sohm, program tominati vo S. Kimi
moaqsadlarina gora adlandirilan bir ¢ox bot ndvlii zararli program méveuddur.

Spam nformasiya sisteminda eyni mazmuna malik birdon ¢ox niisxasi olan mesajin bels bir mesaji
almaq istomayan istifadogilora istomadiklori halda goéndarilmasidir [25]. Mesaj yagist kimi do
adlandirilan bu ciir reklam, moahsul togdimati, kampaniya [18, s.46] vo ya promosyon gazanma Kimi
mozmunlarla informasiya sistemino daxil olmagq istoyan soxslorin informasiya sistemi istifadogisinin e-
poct linvanlarina istonmayan e-pogt gondormasi soklindo hayata kegirilir. Spam e-pogtlarla birlikdoe
otiiriilon zararli proqramlarin informasiya sistemi torafindon askarlanmasi ¢otin ola bilor. Daha ¢ox
Ozlorini faydali proqram vo ya vacib molumat kimi gostororok informasiya sistemi istifadogisinin
raziligini alaraq sistema yerlosir, bu sobabdon do bir ¢ox tohliikasizlik todbirini asa bilir.

Azaorbaycan Respublikasinin Cinayot Macallasinds avvallor “Kompiiter informasiyast sahasindos
cinayatlor” ifadosi nozordo tutulmusdusa, hal-hazirda kibercinayotloro goro  mosuliyyati
miioyyanlogdiron fosil “Kibercinayotlor” adlanir. Maraqli mogam ondan ibarotdir ki, kibermakan ¢ox
genis ohato dairasino malikdir vo burada yalniz kompiiter informasiyasi ilo bagh cinayatlor toradilmir,
eyni zamanda kibermiihitdon istifado edorok, digor geyri-ganuni amallor (doloduzluq, miuolliflik
hiiquglarin1 pozma, tahqir, bohtan va s.) icra olunur, yani kibermokanda mévcud slagalor va texniki
vasitalor ananavi cinayatlorin téradilmasinin yeni tisullart gisminds ¢ix1s edo bilir [26, s.414].

Informasiya hiiquq pozuntularmin téradilms iisullarina genis sorh veron G.A.Rzayeva yazir ki,
IK T inkisaf etdikco kibercinayatlorin téradilmo iisullar1 da artir vo buna adekvat olaraq onlarla miibarizo
todbirlori do giiclondirilmalidir. Ciinki bu név cinaystlor yiiksok latentlik soviyyasi ilo xarakterizs olunur
Vo bu latentlik onlarmn toradilma dsullarmin xisusiyystlorindon irsli golir. Demok olar ki, oksor
todqiqateilar latentlik doracasindon asili olaraq kibercinaystlorin 4 noviinii farglondirir:

Birinci grupa bas verma fakti haqqinda no hiiquq miihafizo orqanlarinin, no do zoror ¢okmis
soxslorin he¢ bir molumatinin olmadigi cinayatlor daxildir. Buna “tobii latentlik” deyilir. Bu nov
cinayatlords “agkara ¢ixarma problemi” hokm siiriir.

Ikinci qrupa kibercinayotin bas vermomasi barado molumat vermok vozifasi dasiyan soxslorin
hiiqug-miihafize orqanlarini molumatlandirmamasi ilo bagl cinaystlor daxildir. Bu iss “siini latentlik”
kimi giymatlondirilir vo “malumat verilmomasi problemi” mévcud olur.

Uciincii qrupa toradilmis kibercinayat barasinda hiiquq-miihafize orqanlarina malumat verilss da,
istintaq1 aparan soXslorin pesokarliq soviyyasinin asagi olmasindan irali galorok, amals diizgiin qiymat
verilmamasi vo amolda cinayat torkibi olamatlorinin askar edilmomasi naticasindo latent galan cinayatlor
daxildir. Bu iso adabiyyatda “sorhad va ya hissavi latentlik’” adlandirilir.

Dordiincii qrup Kkibercinaystlor bas vermo hali barssindo hiiquq miihafizo orqanlarinin
molumatinin oldugu, lakin miixtalif sabablordon qeydiyyati aparilmayan cinayatlor (gizlodilon va ya ort-
basdir edilon cinayatlor) hesab olunur [26, 5.419].
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Todgigat moévzumuz kompiiter sistemlorine midaxilolorlo baglhh oldugu {iglin cinayat
ganunvericiliyinds belo miidaxilslorlo slagadar dispozisiyalar1 da nazordon ke¢irmoyi uygun sayiriq.
Bunun iiciin 3 maddos iizra — 271-273-cii maddolor iizro sorh vermak daha diizgiindiir. informasiya
sistemina ganunsuz daxil olma cinaysti CM-nin 271-ci maddasinds tanzimlonmisdir. Maddanin matnina
gora, kompiiter sistemina Vo ya onun har hansi bir hissasine daxil olmaq hiiququ olmadan hamin sistemo
Vo ya onun hoar hansi bir hissasine miihafizs todbirlorini pozmagla, yaxud burada saxlanilan kompiiter
molumatlarini alo kegirmok Vo ya basqa soxsi niyyatlo gosdon daxil olmaya géra masuliyyat nozards
tutulmusdur. Lakin miidaxilo yalmiz qanunsuz daxil olma ilo Kifaystlonmir. Ona goro do novbati
dispozisiyan1 — 273-cli maddani do sorhimizo slave etmoliyik: “Kompiiter sistemina vo ya kompiiter
molumatlarina ganunsuz miidaxils, Yoni kompiiter moalumatlarinin qasdon zodoslonmasi, silinmasi,
korlanmasi, doyisdirilmasi vo ya bloklanmasi buna hiiququ olmayan soxs torafindon torodilmoklo
ohomiyyatli zorar vurulmasina sobab olduqgda cinayst masuliyyati yaranir”.

Informasiya sistemina ganunsuz daxil olma cinayati ilo bir név cinayatin téradilmasinin qarsisin
almaq mogsad giidiiliir. Cilinki informasiya cinayatlorinin ilk marholasi oksar hallarda sistemo icazasiz
girislo basladigindan, bu amal digor cinayatlorin dos ilk marhalasini toskil edir.

Informasiya sistemino ganunsuz daxil olma cinayatindoki “daxil olma” termini ilo informasiya
sisteminds olan molumatlarin bir hissasina vo ya hamisina fiziki vo ya mosafodon basqa sistemlar,
programlar vo yaxud cihazlar vasitasilo daxil olma hali nozords tutulur. “icazesiz giris” Avropa
Komissiyasi tarafindan ds “kompiiter sistemlarinin bir hissasine va ya biitiiniine edilon icazasiz girislori”
tosvir etmok tigiin istifads olunur [27, s.117].

Hesab edirik ki, ganunsuz daxil olma amalini oksor hallarda miidaxils bas verdikdon sonra agkar
etmok olur. Ona gora do miidaxilo zamani ganunsuz giris magsadi Va niyyati miiayyanlosdirilir.

Natico

Kritik informasiya infrastrukturlarina miidaxilalor va ya kibertahdidlor hom 6lkamizds, ham do
diinyada informasiya sektorunun vo informasiya sistemlorinin inkisafina paralel olaraq siiratli inkisaf
etmigdir. Lakin hor kec¢on giin diinya miqyasinda yeni bir informasiya cinayati, yeni bir hiicum toradilir
Vo ona gora do dovlatlor informasiya pozuntularina dair tanzimlomalori yenilomoakds daha operativ
olmalidirlar.

Informasiya sistemlorino yénolmis vo ya informasiya sistemlori vasitasilo toradilon cinayatlor
Kiber cinayat, internet cinayatlori, kompiiter cinayatlori, virtual cinaystlor kimi adlarla taninsa da,
informasiya sistemlorino yonolmis vo ya informasiya sistemlori vasitasilo toradilon cinayatlorin
Kibercinayot kimi adlandirilmast hiiquqi tonzimlomslor baximindan on uygun olandir. Todgiqgat
movzumuz ¢argivasinds isa daha ¢ox informasiya qanunvericiliyinds 6z aksini tapmis kiberhiicum vo
Kibertohdid terminlorino miiraciot etmisik. Clinki sistemo miidaxilo Vo qanunsuz daxil olma yalniz
cinayat xarakteri dagimayib, bir ¢ox hallarda inzibati xata kimi doa téradils bilir.

Azorbaycan Respublikasinda kritik informasiya infrastrukturunun tohliikasizliyinin tamin edilmasi
Qaydalar1 kompiiter sistemlarine miidaxilalorle bagli bir gox toznimlomalari nozards tutur. Lakin nozara
almaliyiq ki, no Qaydalar, no do informasiya ganunvericiliyi daxili vo xarici tohdidlori tasniflondirmir.
Yalniz kiberhiicum, kibertohdid vo kiberinsident terminlorino miiracist edon ganunverici onlara 6z
hiiquqi yanasmasini toqdim edir. Yaxs1 olardi ki, “Informasiya, informasiyalasdirma vo informasiyanin
miihafizosi haqqinda” Qanunun anlayiglar maddasinds bu masalo do 6z oksini tapmis olardi. Ciinki
tohdidin daxili vo xarici xarakteri onun askarlanmasina, subyektlor dairesinin miioyyon olunmasina,
slibutlarin toplanmasina bilavasito tosir gostarir.

Azorbaycan Respublikasinin cinayat ganunvericiliyindos kompiiter sistemlorino miidaxilalor bir
nega torkib formasinda nozords tutulmusdur. Fikrimizco, bunlardan ganunsuz daxil olma ilo bagh 271-
ci maddanin matninda “soxsi niyyat” ifadasinin avozine, “bad niyyat” ifadosi alavs olunsa, daha yaxsi
olar. Ciinki soxsi xarakteri olmayan, lakin sistemin pozulmasina, mahvina hodaflonon bir ¢ox niyyatlor
ola bilor. Budapest Konvensiyasinda da belo tonzimlomo nazordo tutulmusdur. Digor bir yanlis
tonzimloma 271-273-cii maddolors dair geydds “ictimai shamiyyatli infrastruktur” terminino miiraciat
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olunmasidir. Qanunvericiliyin kritik informasiya infrastrukturuna verdiyi hiiquqi anlayis1 (“Informasiya,
informasiyalasdirma vo informasiyanin miihafizasi haqqinda” Qanunun 2-ci maddasi) gonastboxs
saydigimiz ti¢iin digar sahovi ganunlarda da bu termindan istifads olunmasini daha diizgiin sayiriq.

Sistemi bloklama, pozma, malumatlari silma Vo ya doyisdirmo bashigr altinda toradilon amal bir
informasiya sisteminin iglomasini bloklayan va ya pozan saxsa garsi cinayot sanksiyasi nazards tutulur.
Kiberhiicumlarin dovlet qurumlarmma gqarsi toradilmosi halinda biitiin  comiyyatin  zarar¢okon
vaziyyatinda olacagi vo dovlst qurumunun zararinin biitiin comiyyati maraqlandiracagi siibhasiz bir
hagigatdir. Hom dovlat taskilatlarinin informasiya sistemlari olsun, ham dos bank vs ya kredit togkilatinin
informasiya sistemina yonalmis olsun, toéradilon informasiya cinaystinin xiisusi $axsa yonalmis sokilda
hoyata kegirilon cinayat omollorindon daha ¢ox zoror vurmasi miimkiindiir. Bu sabsbdon, dovlst
qurumlarindaki sistemin tohliikasizliyinin vo malumatlarin moxfiliyinin shamiyyati nazars alinarsa, bu
qurum va toskilatlarda totbiq edilon informasiya sistemini istifado etmok, ona daxil olmaq, sistemdoki
molumatlara giris solahiyyati olan soxslorin ehtiyatsizliq amollorine géra do masuliyyat dasimasi
lazimdir. Ona goro do AR CM-in 273-cii maddssinds 1-ci bondds togsirin formasinin nazords
tutulmamasini toqdiralayiq hal saymaq olar. Ciinki qurum va togkilatlarda ¢alisan soxslorin vazifalarini
yerina yetirarkon tam diggst ve ehtiyatliliqla davranmasi lazimdir.

Informasiya sistemlori bagli elementlorin istifadasinin har kegon giin hom vaxta, ham da ragomsal
miihitdo kagiz, element vo yera gonast etmoys imkan yaratmasi sobobindon comiyysatlorin boyiik
oksariyyatindo vo toskilatlarin ¢oxunda genis sokildo istifadasine rast golirik. Bu da bizim daim
informasiya pozuntularinin téradilmoasinds yeni tisullarla garsilasmagimiza sobab olur. Bu mosoaloni do
geyd etmok istordik ki, kibertohdidlorin garsisinin alinmasi ti¢lin istifadogilordon informasiya
sistemlarini virus programi va ya sifrlo kodlasdirmaqla qorumasina dair bir macburiyyast qoyulmasi
gozlanilo bilmaz. Burada maariflondirmo isinin aparilmasi da zaruri xarakter dasiyir. Sistema daxil olan
har kos oradaki verilonlorin qorunmasina dair vozifs dasidigini dork etmolidir.
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AHHOTALIUA
Buabl He3aKOHHOI0 BMEIIATEIbCTBA B KPUTHYECKY IO

HHGOpPMALMOHHYI0 HHPPACTPYKTYPY
Pamax Mareppamos

B te BpemeHa, korja KOMIbIOTEPHI M MHTEPHET TOJIBKO HAaYMHAJIN Pa3BUBATHCA U pa3IMyYHbIC
ciou Tio0anbHOro oOOmecTBa HE UMENIM K HHUM JIOCTyNa, HE3aKOHHbIE BMeEIIATeNbCTBA B
UH(POPMALIMOHHBIE CHCTEMbl HA3bIBAJIUCHh IIPECTYIJICHUSAMU O€NbIX BOPOTHMYKOBY». OHAKO ¢
pa3BUTHEM HH(POPMAIIMOHHBIX CHCTEM, LIMPOKUM pACIHpPOCTPAHEHHWEM HMHTEpPHETa M yCTpaHEHHEM
TpaHUIl B BUPTYaJIbHOH cpele Ha II00AaJbHOM YPOBHE JOCTYN K 3THUM TEXHOJIOTHSIM cTayl Oosee
JOCTYIHBIM JUIsI BceX CJIOEB 0011ecTBa. B pesynbrare Obl10 3aMe4eHO, YTO MOJ00HBIE TPaBOHAPYILICHUS
COBEPILAIOTCS MPEJCTaBUTENSAMHU Pa3IMYHBIX COLMANbHBIX Tpymnn. bonee Toro, pukcupyrores ciydau,
KOrja aTakd Ha MHGOPMAIMOHHBIE CHCTEMbI IUIAHUPYIOTCS 3apaHee, MMEIOT CIOXKHBIM XapakTep U
COBEPUIAIOTCS I'PYIIIaMHU JIMLI, MHOT'1a HAXOIALINXCS B Pa3HBIX CTPAHAX U IEHCTBYIOIINX YEPE3 CETEBBIE
o0ObeauHEeHUs. B Takux yclaoBHSIX BO3HUKAEeT HEOOXOAMMOCTh COBMECTHBIX JEHCTBUI U
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COTPYIHUYECTBA MEXKY TOCYIapCTBAMHU JIJIsl 3a/IePIKaHUs MPECTYITHUKOB B cOOpa JI0Ka3aTeabCTB, YTO
00yCJIOBMIIO TIPOBENICHHE Psijia MEXKAYHAPOIHBIX MIPABOBBIX PETYJIMPOBAHUH.

B crarhe cHauana paccMaTpuBalOTCS OCHOBHBIC MOHSITHSI, OTHOCSIINECS K HCCIEAYEMOU TeMe,
3aTe€M aHAJIM3HPYETCsl HAIMOHAIBHBIA TPAaBOBOM TOAXOJ K KPUTUYECKOW HWHGPOPMAIIMOHHON
uHppacTpykrype. [lanee mpoBoauTCs KiacCHU(pUKAIMs HE3aKOHHBIX BMEIIATENIBCTB B KPUTHUECKYIO
UHPOPMALMOHHYIO MHPPACTPYKTYPY U pa3padareiBatoTcs 3()(PEeKTUBHBIC MPaKTHYECKUE U TPABOBBIC
pEKOMEHIALNH.

KarwueBble ciaoBa: kputudeckas wuHGOpManMoHHas WHPPACTPYKTypa, KOMIBbIOTEpHAsI
cucrema, WHGOPMAIMOHHASI CHUCTEMa, JaHHBbIC, HHPOPMAIIMOHHOE IMpaBOHAPYIIEHUE, KHOepyrposa,
krbepaTaka, KHOCpUHIIUICHT, KUOSPIIPECTYIUICHUE

Abstract
Types of Unlawful Interference with Critical Information Infrastructures
Rashad Mahharamov

During the early stages of computer and internet development, when access to these technologies
was not available to all layers of the global society, unauthorized intrusions into information systems
were classified as "white-collar crimes”. However, with the advancement of information systems, the
widespread availability of the internet, and the removal of borders in the virtual environment on a global
scale, access became more accessible to a broader spectrum of people. Consequently, such violations
began to be committed by individuals from various social backgrounds. Moreover, instances have been
observed where attacks on information systems are planned, complex, and carried out by multiple
individuals, sometimes operating from different countries through coordinated networks. In such cases,
it has become imperative for countries to act jointly and cooperate to apprehend perpetrators and obtain
evidence, which has necessitated the development of various international legal regulations.

The article initially reviews key concepts related to the research topic and then analyzes the
national legal approach to critical information infrastructures. Subsequently, a classification of unlawful
intrusions into critical information infrastructures is conducted, and effective practical and legal
recommendations are developed.

Keywords: critical information infrastructure, computer system, information system, data,
information infringement, cyber threat, cyberattack, cyber incident, cybercrime
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