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Xiilasa. Mogalodo milli vo beynalxalq ganunvericilik tacriibasine oasaslanaraq kibercinayatkarliq
Vo Kibertohliikasizlik masalalorinin  hiiquqi aspektlori, mimkiin tohliikkalor vo bu tohliikalorin
monbolorinin aradan qaldirilmast ilo bagli yanagmalar tohlil edilir. Homginin vurgulanir ki,
Kibertohliikasizlik sahasinds mévcud ganunlarin Vo miitaraqqi tocriibalorin qarsiligli 6yranilmasi vo
totbiqi kibertohliikasizliyin tamin olunmasina xidmot edir. Kibercinaystlor “internet cinaystindon™ daha
genis anlayisdir, ¢linki istanilon informasiya vo ya telekommunikasiya sabakalorindon istifads etmoklo
cinayat toratmok imkanlarini 6ziinds ehtiva edir. Kibercinayotkarliq kompiiter sistemlori vo ya kompiiter
sobokalaring, habelo kibermokana daxil olmaq ti¢iin digar vasitalordon istifade etmoklo vo ya onlar
vasitosilo, kompiiter sobokolori daxilindo saxlanan, emal edilon, yaxud o6tiiriilon molumatlara qarsi
Kibermokanda toradilon cinayatlori oks etdirir. Bununla bels, kibercinaystkarligin dagiq vo tam basa
diisiilmasi, habels onun diinyada ganunvericilik baximindan modifikasiyasi, imumon gabul edilmis
yanagma, vahid bitkin toriflor masalasi halo do arasdirilmayib. Todgigat naticesinds malum olur ki,
yalniz ganunvericilik sahasinda deyil, kibercinayatin torifi ilo bagl nazori, doktrinal yanasmalarda da
alimlor arasinda iimumi konsensus hala do formalagmayib. Bu isa kibermokanda cinayatlarin hom siiratli
artimi, hom da cinayat téradilorkon kompiiter sistemlarindan istifadonin forma va tisullar ilo baghidir.
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Giris

Informasiya texnologiyalarmin siirotli inkisafi ilo paralel olarag, kibermokanda tdrodilon
cinayatlorin say1 internet vo kompiiter sobokalorindan istifado edonlorin sayina miitonasib olaraq artir.
Hazirk1 dovrda Kibercinayatkarligin ¢ox ciddi global tohdidlordon olmasi, onun ¢oxsayli formalarinin
ohatali tosnifati, habelo ganunvericilikdo adekvat tosbit edilmosi masalasini aktuallagdirir. Yeni
cinayotkarliq fenomeninin ganunverici osaslarinin hazirlanmasi tigtin milli vo beynalxalg soviyyado
saylorin davam etdirilmasino baxmayarag, har ay, yaxud har il yeni kibercinayat névlari meydana ¢ixir.
Hiquq miihafizo orqanlarmin belo cinayatlorin qarsisinin  alinmasi {izro isinin Somoaraliliyi iso
Kibercinayotkarligin diizgiin elmi-hiiquqi definisiyasi, ganunvericilikdo operativ tosbit vo tatbiq
edilmasi, comiyyatdos hiiquqi maariflondirmonin aparilmas: ilo bilavasito baglidir.

Internet istifadagilorinin say artdigca, bu haldan sui-istifado edorok, miixtolif ganun pozuntularina
yol veran firildaggilarin da say1 goxalir. Kibercinayatlorin, internet firildaggiliginin maraqgli xiisusiyyati
ondan ibaratdir ki, bir ¢ox isullar ac¢iq sokildo ganuna zidd olmur vo bu, firildaggilarin ganun
corgivasinda toqib edilmasini ¢otinlosdirir. Kiberfirildaggilar eyni sxem iizro foaliyyst gostorirlor:
birincisi, onlar e-pogt va ya sosial sobakalar vasitasilo qurbanla slage qurur, hamginin e-pogt, telefon,
faks vo ya hor hansi digar yolla cavab almaga calisirlar. Cavab alan firildaggilar qurbanin etimadini
qazandigdan sonra mixtalif bohanolorlo mixtalif moblogds pul istayirlor. Bels firildaggilarin qurbant
olmamaq ii¢iin onlarin tisullarmi yaxs1 bilmak, internetds hansi firildaggiliq tisullarinin méveud olmasi
ilo baglt molumatli olmag lazimdir.

Pandemiya dovriinde masafodon vo hibrid is rejimlorinin, biznes platformalarinin (ZOOM,
Microsoft Teams, Skype vo s.) texnoloji-informasiya miistovisindon genislonarok, sosial mokan
miistovisine ¢evirilmasi vo global migyas almasi Kkibertohliikasizliyi, hom do ictimai-sosial
tohliikasizliyin ayrilmaz torkib hissssi etmisdir.
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Diinyanin oksar olkalorindoki normativ gaydalar Kkibercinayatlori cinayst kimi geyds alir,
carimadan tutmus 6liim Cazasina gadar coza névlarini nozards tutur.

Kibercinaystkarligin hiiquqi aspektlorini miioyyan etmok vo bu anlayisi sistemlogdirmok tigiin
hiiquqi odebiyyatda méovcud olan toriflorin tohlili vacibdir. Umumi olarag, kibercinayatkarliq
informasiya-kommunikasiya texnologiyalarimin istifadssi ilo informasiya mokaninda masafodan
toradilmis cinayatlor sistemi olan, tarixan doyiskon, gizli sosial va cinayat hiiququnun neqativ hadisasi
Kimi basadiisiilmalidir. Bitovlikds, elmi-nazari vo doktrinal yanasmalarin tohlili, Kibercinayatin
torifindo alimlor arasinda konsensusun movcud olmadigini gostarir. Eyni vaziyyat, hom do
kibermokanda miixtalif sarhlari va ganunsuz harakatlari toradorkon kompiiter sistemlarindan istifadanin
forma va tisullart ilo do baghidir. Farglora baxmayaraq, arasdirmagilar kibermokanda téradilon cinayatlor
kimi tosnif edilon geyri-ganuni harakatlorin siyahisi ilo bagli beynolxalg vo milli ganunvericiliklor
arasinda olago mosalasinin vacibliyini vurgulayirlar. Hesab edilir ki, “kibercinayat” anlayisi istanilon
informasiya-kommunikasiya texnologiyalarindan istifado etmoklo toradilon cinaystlora samil oluna
bilor.

XXI asrds texnoloji inkisaf vo informasiya inqgilabimin nailiyyati naticasinds formalasan, ananavi
olaraq, “real makan” kimi basa diisiilon mokana alternativ olan, sarhadlarinin, demok olar ki, tamamila
aradan qaldirildigi yeni “virtual mokan” gismindo — kibermokanin mévcudlugu t@imuman gabul
edilmisdir. Mobil telefonlar, kompiiter vo plansetlor va sair har bir fordin kibermokanda tomsilgiliyini
tomin edir. Internet vo kompiiter vasitasilo {insiyyat biitiin diinyada insanlarin malumat miibadilasi
tisullarm koskin sokildo doyisdirmisdir. informasiya texnologiyalarmin insanlara verdiyi rahatliq
artdiqca, elektron dasiyicilardan istifado do genis viisat almig, zaman vo mokandan asili olmayaragq,
istonilon moalumatin iglondiyi, saxlandigi, dasindigi veo Otiiriildiiyti mibhitlora olgatanliq daha da
asanlasmisdir.

Kibercinayatlarin leqal aspektlari

Virtual mokanda global kibercinaystkarligin getdikca yiiksalon yeni dalgasi, miivafiq olarag, forgli
realliglar1 askara cixarmigdir. Miiasir dévrde heg bir, hotta on giiclii dovlot belo, “Umumdiinya
Horlimgok Toru”nda — internetdos cinayotkarligla tokbagina miibarizo aparmaq giiciinds deyil. Potensial
kibercinaystkarligin subyekt vo obyektlorinin say vo miqyasinin siiratlo artmasi, ona qarst miibarizodo
yeni tisul vo vasitolorin daha da tokmillosdirilmasi birgs — hiiquqi, texnoloji, siyasi, igtisadi, elmi, madani
oamokdasliq ¢argivasinda — tonzimlomoa mexanizmlarinin hazirlanmasini sortlondirir. Har bir dévlatin
informasiya infrastrukturu global internet sabakasi ilo six bagli oldugundan, yeni cinayatkarliq novii
dovlatin milli tahliikesizliyina ciddi tohdidlor yaradir.

Kibercinayatlorlo beynolxalg miibarizonin somarali vo miithiim elementlori Birlogsmis Millotlor
Toskilat1 (BMT) sistemindoa hayata kegirilir. Bu cinayatlo miibarizanin daha genis spektrds effektivliyina
nail olmaq iiciin universal beynolxalg qurum olan BMT c¢argivasinda gobul edilon sanadlor asasinda bu
sahaya dair tasbit olunmus miiqavilo miiddealarina tizv 6lkalorin diggoet yetirmasi zoruri hesab olunur.

Kibercinaystkarligla bagli beynslxalg hiiquq normalarinin, xiisusilo “Kibercinayatkarliq hagqinda
Budapest Konvensiyasinin” 6lkadaxili implementasiyasi beynslxalq hiiquqda tasbit olunan timumi
gaydalara uygun sokilds hayata kegirilir. Lakin burada kibercinaystkarligla bagl hiiquqi normalar,
habelo milli ganunvericiliyin maraqlari ilo alagadar bazi spesifik magamlar nazars alinmalidir.

Budapest Konvensiyast kibercinayatkarligla miibarizonin asagidaki prinsiplorini  miioyyon
etmisdir:

— genis omokdaslhq prinsiplori;

— kogitirmoa prinsipi;

— qarsihight yardimin imumi prinsipi;

— tocili yardim talablarinin rahboar tutulmasi vo hayata kegirilmasi prinsipi;

— maxfilik vo mohdud istifads prinsipi;

— miivaqQati yardim prinsipi;

— yardimin gostarilmasi prinsipi va s. [1, s.14].
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Kibercinaystkarliq transmilli komponento malikdir vo transmilli xarakterino, naticalarinin
ciddiliyina gora digar beynalxalq cinayatlordan, heg do geri galmir. Kibercanilar serverds qurasdirilmig
molumatlarin, viruslarin va digar zararli programlarin tominatgilaridir. Bu baximdan Kibercinaystkarliga
qarst hartorofli regional omokdasligin qurulmasi Vvo cinayatlo miibarizo mexanizmlarinin
miayyanlosdirilmasi vacibdir.

Bir cox amillar, kibermakanin saciyyavi xiisusiyyatlori, habelo informasiya infrastrukturunun
dovlatlo yanasi, 6zal sektor va vatondaslarin alinds comloanmasi Kibercinaystkarligla miibarizods adekvat
institutsional  qurumlarm, elmi-texniki vo normativ-hiiquqi bazanin formalasdirilmast  va
tokmillosdirilmasi ilo yanasi, dovlat, 6zal sektor vo votondaslar arasinda, hamginin beynalxalq soviyyads
torofdasliq vo oamokdasligin genislondirilmasini tolob edir. Qeyd edilonlorin hoyata kegirilmomasi
(¢oxtarafli vo beynslxalq torofdasliq vo omokdashigin qurulmamasi, adekvat mexanizmlarin, zaruri
institutlarin yaradilmamasi va s.) Kibercinayatkarligla miibarizoni daha da g¢atinlosdirir.

Kibermoakanda insan amili va giindslik sosial hayat 6ziiniin biitiin komponentlori ils tamsil olunur
ki, bu da 6z novbasinda cinayst fenomeninin tamamilo yeni tozahiirlorina gotirib ¢ixarir. Texnoloji
toraqginin naticasi olarag, miisbot sosial tozahiirlorlo yanasi, monfi tozahiirlor, 0 ciimlodon
cinayotkarligm yeni iisul vo formalar1 kibermokanda yayilaraq globallasir. Internetin yaratdig
imkanlarin geniglondirdiyi bu yeni cinayatlor kibercinayatlor kimi miiayyan edilir.

Bozi dovlatlor kibertahliikasizliys miilki vo ya igtisadi masalo kimi yanassalar da, bir goxlari
Kibertohliikasizlik siyasatinin yaradilmasi vo ya hoyata kegirilmasino koasfiyyat agentliklorini calb
edirlor. Kibertahdidlar insanlarin tohliikasizlik va milli tohliikasizlik gaydalar1 va tacriibalori hagqinda
fikirlarina ingilabi doyisikliklori sartlondirir. Kibertahliikanin biitiin 61kalar tarafindan gobul edilon vahid
va hartarafli torifi mévcud olmasa da, demak olar ki, biitiin dovlstlor kibermokanda tohliikes vo risklorin
6z milli tohliikasizlik siyasatino daxil edilmasi fikrindo yekdildirlor. Bu masalonin tadgiqatgilar
torofindon 6yranilmosi davam etdirilso do, onun aktualligi sangimir. Belo ki, texnologiyalarin siiratli
inkisafinin Sabab oldugu miihitdo siyasatgilor vo hiiqugsiinaslar yaranmig Yyeni tonzimlonma
problemlarina gevik cavab vermok {iglin gox vaxt doyison realligla ayaqlasa bilmirlor [2; 3; 10].

Ayri-ayri fordlor kibermokanda virtual kimliklorini (virtual identiklik), real diinyadaki kimliklori
ilo eynilosdirirlor. Bu integrasiya ictimai stiurda vo psixi strukturlasmada “dissosiasiya” adlanan
proseslori sortlondirir. Toplumda insanlarin siiurunda yaranan yayinmalar, amneziya, diqgatsizlik vo
affektiv horokatliliklo sociyyolonon “dissosiativ tocriibalor” getdikco kibermokanda fardlorin
“kiberqurbana” (cyber victims) ¢cevrilmasine sobob ola, onlar cinayatin sahidi vo ya cinayatkar eds bilor.
Optimal mosafonin, real vo virtual mokanlar arasinda sorhadlorin geyri-miioyyanliyi, kibermokandaki
dissosiativ psixoloji potensial vo zominlar fordlorin cinayats iiz tutmasini asanlagdirir. Kibercinayatin
hiiquqi aspektlori fordin kibermokanda oldugu dissosiativ vo mobil (dinamik, sayyar) affektiv
zominlorda giymatlondirilmalidir. Biitin bu masalalar, doyison sosial-modani dinamika geyd olunan
cinayatlorin inkisafi tigiin zomin rolu oynayir. Bu cinayatlorin psixoloji dinamikasi cinaystkarin va
qurbanin tipologiyasinin miioyyon edilmosindo, belsliklo do profilaktik todbirlor planmnm islonib
hazirlanmasinda vo davam etdirilmosinds miihiim shamiyyat kasb edir.

Digor torofdon hiiqugi-ganuni ¢argivads “malumat sistemino daxil olmaq”, “sistemi bloklamag,
molumatlart mahv etmok va ya doyisdirmok”, “bank va ya kredit kartlarindan sui-istifado” va s. kimi
omoallar do kibercinaystkarliqdir. Biitiin bunlar “informatika sahosinds cinaystlor” basligi altinda
tonzimlonir [4].

Molumdur ki, cinayatkar vo deviant gruplar artiq bir-birindon ¢ox uzaq mosafalords belo
informasiya miibadilasi aparmaq {iigiin forumlar va xabar gruplart kimi kompiiter vasitasilo isloyan
kommunikasiya texnologiyalarindan istifado eds bilirlor.

Olavo olaraq, hakerlar tohliikasizlik resurslarina ¢ixis aldo etmok vo malumatlar1 ogurlamagq tigiin
demak olar ki, istanilon név kompiiter programi Vo avadanliglarindan istifado imkanina malikdirlar [5,
5.87].

24



Milli Tahliikasizlik va Harbi EImlar — National Security and Military Sciences
No2(10)/2024
HORBI NOZORI ELMLOR MILITARY THEORETICAL SCIENCES

Kibercinayatlara qars1 hiiquqi miibariza: bazi beynalxalg va milli tacriibalor

Milli, regional vo beynolxalg ganunlar real hoyatda oldugu kimi, kibermokanda da davranislart vo
Kibercinayatlorlo bagl cinayst mithakimasi masalalarini tonzimloys bilor. Bu ganunlar yalniz bas vermis
hallarla bagli qayda vo gozlantilori deyil, ham do bu gayda vo gozlantilorin pozulmasi halinda amal
edilmali olan prosedurlar1 miiayyan edir. Bununla bels, kibercinayatin asas novlari ilo bagh miixtalif
olkalarin milli ganunvericiliyinds tasbit edilon miiddealardaki forglor cinayst mithakimasi va ona qarst
miibarizo sahasinds beynolxalqg amokdasligi miirokkablosdirir. Kibercinaystkarliga qarsi beynalxalq
omokdasliq, miivafiq olaraq, transmilli miitagokkil cinaystkarligla miibarizads beynolxalg amokdasliq
sferasinin daha da genislonmasini talab edir.

Kibercinayatkarligla milli ganunvericiliklordon bohs edorkon geyd olunmalidir ki, bu hallar
moveud ganunlara kibercinayotkarligla bagli miiddsalari alava etmok yaxud, doyisiklik etmokls tomin
edilo bilar. Digar torafdon, movcud ganunlarin biitiin hallarda kibercinayatlors totbigi miimkiin olmaya
bilor. Belo ki, onlar internet va ragomsal texnologiyalarin yaranmasindan avval gobul edilmis, yaxud
internet vo ragomsal texnologiyalar nozars alinmadan hazirlanmis ola bilor. Buna goérs do real hoyatdaki
cinayatlorls slagadar nazardos tutulmus ganunlar, virtual mokandaki Kibercinaystkarlara va informasiya-
kommunikasiya texnologiyalarindan (IKT) cinayatin téradilmasinin subyekti va ya vasitasi kimi istifado
edon digor cinaystkarlarin amallaring tatbig edilmoys, yaxud onlara sadoco moahdud ¢oargivada tasir
gostara bilor. Naticodo Kibercinaystlorlo bagl xiisusi ganunlara ehtiyac duyulur. Kibercinaystkarligla
bagli ganunlarin gabul edilib-edilmamasi, milli ganunvericiliyin ohato dairasindon, normativ aktlarin
xarakteri va sorhindan asilidir.

Kibertohliiko vo kiberhiicumlarin getdikco daha ¢ox yayildigi bir soraitds, nainki dovlst vo
qurumlar saviyyeasinds, hatta ayri-ayri miiassisalor va toskilatlar saviyyasinds do biznes vo informasiya
tohliikasizliyi siyasati, eloco do texnoloji siyasotin prioritet hesab edilmasi kibercinaystlordon
qorunmaga ciddi tohfo veros bilor. Togkilatlardan kegon molumatlar hiiquqi baximdan forgli ola bilor.
Moasalon, hor hansi bir miiassiss Vo ya sirkatin biitiin is¢ilorinin moxfi molumatlara biitovlikkds ¢ixisi
varsa, 0 zaman “miiassisanin malumatlarinin sizmayacagina necs amin olmag olar?”.

Kibercinayatlor hagqinda ganunun yeri va roluna goldikda, bu gobildan olan ganunlar informasiya
vo kommunikasiya texnologiyalar1 (IKT) istifadogilori iciin magbul davrams standartlarini miioyyan
edir; kibercinayatlora gors sosial va hiiqugi sanksiyalar miioyyan edir; iimumilikdo IKT istifadagilorini
goruyur vo xiisusilo insanlara, verilonloro, sistemlors, xidmotloro vo infrastruktura doysn ziyani
minimuma endirir va ya qarsisini alir; insan hiiquqlarini qoruyur; internetds (virtual diinyada) toradilmis
cinayatlori arasdirmaq vo miithakima etmok imkani verir; kibercinayatkarliq hallar1 {izra 6lkalor arasinda
omokdaslig1 tosviq edir [6, 5.57].

Kibercinayotkarlig  ganunvericiliyi  internetdon, kompiiterlordon vo olagoli  rogomsal
texnologiyalardan istifado dovlat vo 6zal toskilatlarin harokatlorinds davranis qaydalari vo standartlarini
tomin edir; siibut qaydalari; cinayat prosesinin hayata kegcirilmasi qaydalart vo cinayst hiiququnun
Kibermokana aid digar masalalori; kibercinayatkarliq halinda soxsloro, toskilatlara va infrastruktura
dayan riskin azaldilmasi vo ya zororin azaldilmasi ii¢iin miiddoalar. Belaliklos, kibercinayatkarliq
ganunvericiliyi maddi, prosessual vo gabaglayici hiiquq normalarmi ehtiva edir.

Bozi olkalor kibercinaystkarligla bagli yeni spesifik ganunlar hazirlamaq avazins, 6z milli
qanunlarina vo ya macallalarina ayrica kibercinaystkarligla bagli miiddealar daxil edarok diizalislor
etmiglor. Digor 6lkalar cinayat toratmok ticiin informasiya vo kommunikasiya texnologiyalarindan geyri-
ganuni istifads ilo baglh ayrica ganunvericilik aktlarini gobul etmays istiinliik verirlor. Belo ki, cinayati
toradon saxs saxtakarliq va ya daladuzlug etmoak tigiin geyri-ganuni girisdan istifads edibsa, bels bir omal
eyni vaxtda iki cinayat toskil edir.

Bir sira 6lkolords kibercinayotkarligla miibarizoys dair ayrica ganunlar hazirlanmigdir. Masalan,
Almaniya, Yaponiya vo Cin kibercinayatkarligla miibariza sahasinds 6z cinayst macallalarinin miivafiq
miiddoalarina diizaliglor etmiglor. Bozi 6lkolor, hamg¢inin kibercinayotlorin vo kibercinayotkarlarin
miiayyan névlarini oshats etmok ti¢iin méveud ganunlardan istifads edirlor.
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Hor bir dovlstin Kibercinaystkarlig sahasinds maddi cinayst hiiququnun yaradilmasina tasir
gostoran 6z hiiquq sistemi var:

1. Umumi hiiquq (Common law). Burada ganunlar gebul edilmis ayrica ganunlar vo presedent
hiiququ (yani, mohkoma gorarlart vo ya mahkama presedentlori asasinda formalasan ganun) soklinds
movcuddur.

2. Miilki hiiquq (Civil law). Bels hiiquq sistemina malik olan 6lkalar osas hiiquqlarin, 6hdaliklarin,
Vo davranis gozlantilarinin sarhadlorini miiayyan edan kodifikasiya olunmus, birlogdirilmis vo hartorafli
normativ gaydalar vo ganunlara malikdirlor. Bu sistemlar, asasan, ganunvericiliys va konstitusiyaya
osaslanir.

3. Adi hiiquq (Customary law). Bu hiiquq sistemlorina konkret tarixi-modani oanonalorin
dasiyicilart torafindon ganun kKimi gebul edilon timumi davranis niimunalori daxildir (opinio juris —
ganuniliya inam). Beynolxalg hiiquqda adst hiiququ dovlstlor arasinda miinasibatlori vo praktikani
tonzimlayir va biitiin dovlatlar tiglin macburi hesab olunur.

4. Dini hiiquq (Religious law). Dini hiiquq sistemlori hiiququn manbayi kimi dini talimlora vo ya
dini adobiyyata asaslanan gaydalardan istifads edir.

5. Hiiquqi pliralizm (Legal pluralism). Bu tip hiiquq sisteminds yuxarida geyd olunan hiiquq
sistemlorindan iki vo ya daha ¢oxu (masalon, imumi hiiquqg, miilki hiiquq, adst hiiququ v ya dini hiiquq)
bir yerdo mévcud ola bilar [7, s.101].

Kibercinayatkarligin beynalxalq saviyyasina galdikds, bu sahado bir sira beynalxalg miiqavilalarin
baglandig1 geyd edilo bilor. Umumiyyatlo, movcud coxtorafli vo regional hiiquqi sonadlor vo milli
ganunlar 6z tematik mazmunu vs kriminallasma, istintaq todbirlari vo salahiyyatlori, rogomsal siibutlarin
toplanmasi Vo istifadosi, tonzimloma va risk, yurisdiksiya vo beynolxalg amokdasliq kimi aspektlori
ohatoetma doracasi ilo farglonir. Bu miiqavilalor, ham do cografi ohato dairasi (yani regional va ya
coxtarafli olmasi) ilo forglonir. Bu ciir forglor kibercinayotkarlarin effektiv miioyyon edilmasi,
aragdirilmasi Vo miithakima olunmasina, eloca do kibercinayotkarligin garsisinin alinmasina maneslor
yaradir. Internet mozmununu vo girisi mohdudlasdiran ganunlarin ganuni magsadlor iigiin totbigini,
ganunun aliliyi va insan hiiquqlar standartlarina uygunlugunu tomin etmok tigiin do tominatlarin nozars
alinmasi lazim golir. Bundan olavs, kibercinayatkarliq gqanunlarinin ohato dairasi va totbigi “bir 6lkodo
yaradilan vo magbul olan internet mazmunu tgiincii 6lkoads algatan oldugda” belo mazmunun geyri-
ganuni hesab edildiyi magamlarda ¢atinlasir [5, s.128].

Kibercinayotkarligla bagli ayri-ayr1 6lkalorin hiiquqi praktikalarina goldikds, Cin, ABS, Estoniya,
Ukrayna, Niderland, Ispaniya, Avstriya, Boyiik Britaniya vo digor dlkelords kiberterrorizmlo bagh
xiisusi ganun gabul edilmis, homginin bir sira ganunvericiliys alava vo doayisikliklor do edilmisdir.

Kibertohliikasizlik siyasatinin hoyata kegirilmasi ilo masgul olan 6lks kimi Estoniyanin tocriibasi
maraqlidir. Dovloat torafindon bu sahodo bir sira strateji sonodlor hazirlanmis, gobul edilmis, miivafiq
institusional strukturlar yaradilmisdir. Strateji planlasdirma biitiin Kibertohliikasizlik arxitekturasinin
vohdatini tamin edir. 2008-ci ilds Estoniya Respublikasi diinyada ilklardan biri olaraq beynolxalqg hiiquq
normalar1 ¢argivasindo yazilmis Milli Kibertohliikasizlik Strategiyasimi [10] gebul edib. Estoniya
informasiya-kommunikasiya texnologiyalarindan istifadoni va “agilli hallor”in islonmosini asanlagdiran
sorait yaratmaga baslamisdir [8].

Cin bir-biri ilo bagh olan: 2015-ci il iyulun 1-do “Dé&vlst tohliikssizliyi haqqinda”, 2017-ci il
iyunun 1-dos “Kibertohliikasizlik haqqinda”, 2016-c1 ilds “Terrorizmlo miibariza haqqinda” Qanun gobul
etmisdir. Boyiik Britaniyanin 2000-ci il “Terrorizm Akti”na asasen kompiiterlora, onlarin sistemlaring
Vo ya sobakalarina ciddi ziyan vurmag, yaxud onlarin kiitlavi zorakiliq aksiyalarini tagkil etmok ti¢iin
alds edilmis kompiiter moalumatlarinin isifadasines dair, Fransa Cinayat Macallosinin 4211 — “Informatika
sahasindaki harokatlorlo bagl terror aktlari”nda kibercinaystkarligin terror aktlarina borabar tutula
bilocayi miioyyanlosdirilmisdir [9, $.93].

Rusiya, Ukrayna, Giirciistan, Qazaxistan vo Estoniyada qobul edilmis ganunlarda artiq
informasiya texnologiyalar1 vo kommunikasiyalarin terrorizmds rolunu aydin sokildo miioyyon edir.
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Ukraynanin 21 iyun 2018-ci il tarixli 2469-VI1I némrali “Kibertohliikasizliyin tamin edilmasinin
asas prinsiplari hagqinda” Qanununun 1-ci maddssinds kibermokanda vo ya ondan istifado etmaklo
hoyata kegirilon terror foaliyyati (kiberterrorizm) ilo baglh tadbirlor nazards tutulmusdur.

Xarici o6lkalords Kkibercinayatkarligla miibarizonin aparilmasi hovalo edilon sahavi solahiyyatli
qurumlarin foaliyyasti do forglidir. Basqa sozlo, bu solahiyyot Avstraliyada Miidafis Departamenti,
Belgikada Tohliikesizlik Nazirliyinin Komitssi, Braziliyada Informasiya Tohliikesizliyi Komitasi,
Kanadada Kanada Kompiiter Sobakasinin Févqolads Hallara Cavab Markozi, Estoniyada iqtisadiyyat,
Rabito vo Nogliyyat Nazirliyi, Finlandiyada, Bas Nazirlik strukturunda Milli Miidafio Bas Katibliyi,
Fransada Milli informasiya Tohliikesizliyi Agentliyi, Almaniyada Federal Informasiya Tohliikesizliyi
Agentliyi, Macaristanda informatika vo Rabito Nazirliyi, Hindistanda Milli Informasiya Surasu, italiyada
Daxili Islor Nazirliyi, Yaponiyada Nazirlor Kabineti, Koreya Respublikasindak biitiin dévlot toskilatlari
vo onlarm térama qurumlari, Malayziyada Modernlosdirmo vo Planlagsdirmani Idaroetma Morkozi,
Niderlandda Daxili islor Nazirliyi vo Kral Islori Nazirliyi, Yeni Zelandiyada Kritik infrastrukturun
Miihafizesi, Norvecds Miilki Miidafio vo Bohran Planlamas: Idaresi, EIm va Ali Tohsil Nazirliyi va
Daxili Islor Nazirliyi, Polsada sahavi idaralor, Singapurda Informasiya Sobokalori vo Rabito
Tohliikosizliyi Miidirliyi, Ispaniyanin Dévlet Idaragilik Nazirliyi vo Daxili islor Nazirliyi, Boyiik
Britaniyada Nazirlor Kabineti yaninda Kibertahliikesizlik Idarasi, hamginin bir sira miixtalif togkilati
bolmolords kiberterrorizmlo moasgul olan qurumlar mévcuddur [11, 5.35-45].

Macaristan Respublikasinda “Dovlot-Ozol Torofdasliq Fondu” Kibertohliikasizlik iiciin vosaitlorin
sistemli sokilda boliisdiiriillmasini tamin edir. Homginin Macaristanda kiberterrorizmlo miibarizods
“CERT- Macaristan Tacili Miidaxilo Qiivvasi”. Hindistanda Hindistan Respublikas1 Milli Tohliikasizlik
Surasinin Katibliyinin 21-ci {izvii yaninda kiberterrorizmlo miibarizo mogsadilo “Hindistanin Milli
Informasiya Suras1” yaradilmisdir. Italiyada Daxili islor Nazirliyi vo Innovasiya vo Texnologiyalar
Nazirliyi kiberterrorizmlo miibarizo sahasindo dovlst siyasotinin islonib hazirlanmasi vo hayata
kegcirilmasi iizro salahiyyatli dovlat orqani kimi miioyyan edilir. Homginin Italiyada pogt polisi xidmati
yaradilmigdir vo 0, milli va regional saviyyslords kompiiter cinayastlorino operativ reaksiya markozlaring
nozarot edir. italiyanin “Kritik Infrastruktur Miitoxossislori Assosiasiyasi” dévlot Vo 6zol sektorlarin
Kibertohliikasizlik isini alagelondirir [12, 5.35-45].

Biitovlikdos, hiiquq sistemlori daxilinds hiiqugi tonzimlomalor kibercinayst qurbanlarinin
hiiquglarinin qorunmasinda, giinahkarlarin lazimi sanksiyalarla tizlosmosinin tomin edilmasinds vo
cinaystin reallagmasinin qarsisinin alinmasinda mithiim rol oynayir.

Artiq globallasma vo informasiya dovriiniin toloblorino miivafiq olarag, milli ganunvericilik
sistemlori do modern doyisikliklora moruz galmaqdadir.

Bu giin diinyanim oksor dlkolori siiratlo inkisaf edon miiasir IKT sistemlorine niifuz etdikco milli
ganunvericiliklordo do miiasir beynslxalg hiiquq norma va prinsiplorin toloblorina uygun rasional
doyisiklik va inkisaf miisahids olunur [13, s.98].

Azarbaycanda Kibertahliikasizliyin tominati. Azarbaycanda kibertahliikasizlik sahasindos
hiiqugqi-tanzimlayici ¢arcivalar

Olkomizdos informasiya-kommunikasiya texnologiyalarinin siiratli inkisafi beynslxalgq hiiquqi
miinasibatlorin Kibercinayatkarliq kimi miixtalif sahalorindo beynslxalq amokdasliga vo bu sahads
hiiquqi miibadilolorin zoruriliyino sobob olmusdur. Dovlstimiz kibercinayatloro qarst miibarizodo
Birlosmis Millotlor Toskilati, Avropa Surasi, Vo Avropa Ittifaq1 (Al) ¢orcivesinds hiiquqi addimlar
atmaga baglamisdir.

Digor olkolor kimi, Azorbaycanda da kibercinayatkarligla miibarizods hartorofli omokdasliq
cargivasinda beynalxalg hiiququn milli ganunvericiliys daxil edilmasi va tothiqgi istigamotinds zaruri
todbirlar hoyata kegirilir. Azorbaycan Respublikasinda kibermokandan istifads, o ctimladon informasiya
ehtiyatlarinin miihafizasi vo kibercinayatkarliga qarst miibarizo milli tohliikasizlik gador mithiimdiir. Bu
sahads beynoalxalg hiiququn totbigi Azorbaycan Respublikasinin milli tshliikesizlik sahasina dair
ganunvericiliyinds 6z aksini tapmigdir [14].
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Olkomizda kibertohliikasizlik sahasinds miihiim addimlar atilmisdir vo Prezident Ilham Sliyev bu
sahads ugurlu siyasot hayata kegirir. Budapest Konvensiyas1 Kibercinaystkarligla bagli qosuldugumuz
ilk ganunvericilik sanadidir.

Biitiin diinyada oldugu Kkimi, Azorbaycanda da milli Kibertohliikasizlik siyasatinin inkisaf
etdirilmasi zoruri masaladir. Hokumatin informasiya vo kommunikasiya sistemlari, 0 ctimlodan harbi,
texnoloji vo kommersiya layihalori kiberhiicumlar vo kibercasuslugunun hodofi kimi getdikco daha
hossas grupu toskil edir. Bu baximdan kibermokanin idars edilmasina dovlat saviyyasinds shamiyyat
verilir.

Qeyd edilon istigamatdo hiiqugi-tenzimloyici mozmunlu (strategiya, ganunlar, doktrinalar va
ganunvericiliyin tokmillogdirilmasi) dovlatin Kibertohliikasizliyinin, bu sahada dovlat siyasatinin prinsip
Vo istigamatlorinin yaradilmasi tizra hiiquqi Vs toskilati ¢orgive formalasdirilmisdir. Buraya, homginin
dovlat orqanlari, miiassisalor, institutlar, toskilatlar, fordlor vo votondaslarin soziigedon sferada
salahiyyatlori, eyni zamanda onlarin faaliyyatlorinin koordinasiyas tizra baslica prinsiplari do daxildir.
Azaorbaycanin Kibertohliikasizlik siyasati ilo bagli hiiqugi-tonzimlayici bazanin inkisafina osas etibarilo
1999-2000-ci illords baslanilib. Kibertohliikasizliklo bagli ayrica strategiya, halalik hazirlanmasa da,
miixtalif sahalorda dovlat siyasatlorinin hayata kegirilmasinda Kibertohliikasizlik masalalarinin inkisafi
tictin mithiim miiddosalar artiq tosbit edilib.

Bu kimi strategiyalara “Azarbaycan Respublikasinda informasiya comiyyatinin inkisafina dair
2014-2020-ci illor tictin Milli Strategiya” vo “Azarbaycan Respublikasinda informasiya camiyyatinin
inkisafina dair Milli Strategiyanin hoyata kegirilmasi izra 2016—2020-ci illor tigiin Dovlot Programi™ni,
hamginin “Azarbaycan 2020 galocayos baxis” Inkisaf Konsepsiyasimi va “Azarbaycan Respublikasinda
telekommunikasiya va informasiya texnologiyalarinin inkisafina dair Strateji Yol Xoritosi”ni aid etmok
olar. Homg¢inin “Azorbaycan Respublikasinda informasiya comiyyastinin inkisafina dair 2014-2020-ci
illor diciin Milli Strategiya” Beynolxalq Telekommunikasiya Ittiftaq (BTI) vo Al torafindon hazirlanmis
biitiin tocriibo va tovsiyalori nozars alan sonaddir. Strategiyanin asas mogsadi informasiya comiyyatinin
qurulmas1 vo IKT-nin inkisafi daxil olmagla 6lkenin davamli sosial-igtisadi vo modoeni saviyyodo
yiiksalisi ti¢lin Vatondaslar, icmalar vo dovlat tarafindon onun imkanlarindan samarali istifado etmokdir.
Miivafiq strategiyanin hoyata kegirilmasi iigiin Rogomsal Inkisaf vo Nogliyyat Nazirliyi olagoalondirici
qurum tayin edilmisdir. Moagsad, ragemsal mokanda tohliikasizliyi inkisaf etdirmok, IKT-dan istifadoys
inami1 artirmaq, ganunvericilik bazasini tokmillagsdirmok vo malumatlilig1 yiiksaltmokdir. Bu magsadlara
catmaq tg¢iin vazifalor sirasina iso informasiya tohliikasizliyi tizro dovlat siyasstinin hazirlanmasi, bu
istigamatdo xarici 6lkalordon asililigin azaldilmasi, “elektron hékumot” soboakalorinin miihafizasi,
Kibertohliikalorin shamiyystinin 6lke miqyasinda elan edilmasi, Kibertohliikosizlik sahosindo texniki
pesokarligin inkisaf etdirilmasi, usaqlarin istifadasi {giin “tohliikasiz internet” platformasinin
gliclondirilmasi, comiyystdo vo sirkotlor arasinda molumatliligin artirilmasi, eloco do informasiya
tohliikasizliyi modoniyyatinin tosviqi daxildir.

Yuxarida geyd edilon strategiya hor biri dovlat programlari ilo miisayiot olunan iki marhalodo
hoyata kegirilir. “2016—-2020-ci illar {igtin D6vlat Programi” Milli Strategiyanin totbiqi istigamotinda
yeddi prioritet iizro konkret addimlardan ibarotdir. Informasiya tohliikasizliyino dair todbirlor planina
osason Rogomsal Inkisaf vo Nogliyyat Nazirliyi (RINN), Dovlot Tohliikasizliyi Xidmeati (DTX) vo
Miidafia Nazirliyi (MN) kibertohliikasizliys dair normativ hiiquqi aktlarin yenilonmoasina mosul olan
qurumlardir. “Telekommunikasiya vo informasiya texnologiyalarinin inkisafina dair Strateji Yol
Xoritasi”’na vo IKT sektorunun “SWOT” tohliline asasan soboka va informasiya tohliikasizliyine qars
artan cagiriglar osas tohliikkolor sirasindadir. Bu baximdan, strateji moqgsadlordon biri, milli
Kibertohliikasizliys hazirligin vo malumathiligin artirtlmasidir.

Qanunvericilik bazasina aid sonadlorin bozilari kimi asagidakilar geyd edils bilar:

“Dovlat sirri haqqinda” Azorbaycan Respublikasinin Qanunu, 2004; Milli Tohliikasizlik
Konsepsiyasi, 2007; “Kibercinayatkarliq haqqinda” Konvensiyanin tosdiq edilmasi barodo Azarbaycan
Respublikasinin Qanunu, 2009; Azorbaycan Respublikasinin Horbi doktrinasi, 2010; “Fardi malumatlar
hagqinda” Azorbaycan Respublikasmin Qanunu, 2010; “Informasiya tohliikesizliyi sahosindo
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faaliyyatin tokmillogdirilmasi tadbirlori hagqinda” Azarbaycan Respublikasi Prezidentinin Formani,
2012; “Milli tohliikssizlik hagqinda” Azorbaycan Respublikasinin Qanununda doyisiklik edilmasi
barado Azarbaycan Respublikasinin Qanunu, 2012; “Azarbaycan Respublikasinin Cinayat Macallasi.
Otuzuncu fasil. Kibercinayatlor”, 2012; “Azorbaycan Respublikasinin Xiisusi Dovlot Miihafizo
Xidmatinin Xiisusi Rabito vo informasiya Tohliikesizliyi Dovlot Agentliyi haqqinda ©sasnamanin vo
Agentliyin strukturunun tasdiq edilmasi” barada Azarbaycan Respublikasi Prezidentinin Formani, 2012;
“Azorbaycan Respublikasinin Ragomsal inkisaf vo Nogliyyat Nazirliyi yaninda Elektron Tohliikasizlik
Xidmatinin faaliyyatinin tomin edilmasi haqqinda” Azorbaycan Respublikasi Prezidentinin Formanti,
2012; “informasiya, informasiyalasdirma Vo informasiyanin miihafizesi haqqinda” Azorbaycan
Respublikasinin Qanununda doayisikliklor edilmasi barado Azarbaycan Respublikasinin Qanunu, 2017;
“Rogomsal transformasiya sahosinds idarsetmonin tokmillosdirilmosi haqqinda” Azarbaycan
Respublikasi Prezidentinin Formani, 2021; “Banklarda informasiya tohliikasizliyinin idars edilmasi
Qaydas1”, 2021; “Azorbaycan Respublikasmin Xiisusi Rabito vo Informasiya Tohliikesizliyi Dévlot
Xidmati haqqinda Osasnamonin tesdiq edilmosi” barado Azorbaycan Respublikasi Prezidentinin
Formani, 2021;“Kritik informasiya infrastrukturunun tohliikasizliyinin tomin edilmasi sahasinds bozi
tadbirlor hagqinda” Azarbaycan Respublikasi Prezidentinin Formani, 2021.

Bundan olavs, Azarbaycan Respublikasi Prezidentinin 2005 vo 2010-cu illordaki Sarancamlari,
habelo Azarbaycan Respublikast Nazirlor Kabinetinin 14 may 2010-cu il tarixli ssroncami ilo
Azorbaycan Respublikasinda rabito vo informasiya texnologiyalarinin inkisafina dair Dovlat
programlari tasdiq edilmisgdir.

2011-ci ildo “Elektron hokumotin formalasdirilmasi {izro Fealiyyat Programi”nda IKT-nin inkisafi
ilo bagli amali tadbirlorin hoyata kegirilmasi nozards tutulmusdur.

2014-cii ildo Azorbaycan Respublikasi Prezidentinin Soroncamu ilo Kibertshliikasizlik strategiyasi
gobul edilmisdir. Azorbaycanda informasiya comiyyatinin osaslarini yaratmis IKT {izro Milli Strategiya
votondaslar, comiyyat va &zal sektor torafinden IKT-don genis istifadeni nozarda tutur.

Milli Strategiyanin baslica magsadi vo vazifalori 6lkonin informasiya mokaninin tohliikasizliyinin
tomin edilmasi, IKT-don istifadoyo inamin artirilmasi, bu sahoni tonzimlayan normativ hiiquqi bazanin
islonib hazirlanmasi, informasiya va maariflondirmo isinin hayata kegirilmasi ilo baghdir.

Strategiyanin magsadlorina nailolmanin siyasi istigamatlori:

a) informasiya tohliikosizliyi sahosindo vahid dovlst siyasotinin  vo hiiquqi  bazanin
tokmillogdirilmasi;

b) 6lkonin milli informasiya mokanmin vo strateji infrastrukturunun, habelo informasiya
infrastrukturunun, informasiya tohliikasizliyini tomin edan sistemin inkisafi;

¢) olkanin informasiya slagalorinds texniki vo texnoloji asililigin azaldilmasi tizra todbirlorin
hoyata kegirilmosi;

d) “elektron hokumot™ infrastrukturunun informasiya tohliikasizliyinin tomin edilmasi;

e) elektron tohliikalor hagqinda malumatin milli saviyyads hayata kegirilmasi;

f) kibertohliikasizliyin giiclondirilmasi sahosindo miivafiq texniki vo metodiki vasitalorin
yaradilmast, tovsiyalorin hazirlanmasi vo metodiki dostoyin gostorilmasi;

g) usaqglari geyri-ganuni vo tohliikkoli mozmundan gorumaq iigiin “tohliikasiz internet”
mexanizminin islanib hazirlanmasi va tatbiqi;

h) dovlat va geyri-dovlat informasiya infrastrukturu subyektlorinin Kibertohliikasizlik {izra
foaliyyatinin olagolondirilmasi;

i) ohalinin, 6zal vo digor qurumlarin Kibertohliikasizlik sahosindo maariflondirilmasi vo
informasiya tohliikasizliyi madoniyyatinin formalagdirilmasi, bu sahads ixtisasli kadrlarin hazirlanmast;
J) olkanin informasiya tohliikasizliyi sahasinds beynalxalg smakdasliginin tomin edilmasi.

Milli Strategiyanin icrasi prosesinds dovlst orqanlari, 6zal sektor vo votondas comiyyati institutlart
arasinda six omokdasliq vo olagolondirilmis foaliyyat tomin edilir, informasiya comiyyati ideyalarinin
genis yayilmasi tiglin foal tobligat aparilir.
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Azorbaycanin Kibersarhadlorinin miihafizasi ilo ti¢ asas dovlet qurumu masgul olur: Rabits va
Informasiya Texnologiyalar1 Nazirliyi (RITN), Dévlat Tohliikesizlik Xidmoti (DTX) vo informasiya
Texnologiyalar1 Institutu (ITI). Azerbaycanin Dévlot Departamentlori {izro kompiiter sobokalorinin
miihafizosi mogsadilo Xiisusi Dovlot Miihafizo Xidmatinin nozdinds informasiya tohliikasizliyi
insidentlorina cavab vermok tig¢iin CERT-GOV-AZ18 kompiiter fovgoalads hallar qrupu yaradilmisdir.

Dovlat Tohliikasizlik Xidmati kibercinayatkarliqla miibarizo tizra salahiyystli organ kimi tayin
olunmusdur vo Kibercinayatkarliq hallarinin arasdirilmasi, bu istigamotdo yaranan tohliikalorin
qarsisinin alinmasi magsadilo Somarali miibarizanin aparilmasi tigiin miivafiq addimlar atmaqdadir.

Kibercinaystkarlarin, xiisusan ds kiberterrorizmin artmasi bu tohliikanin garsisinin alinmasi ti¢iin
Dovlat Tohliikasizlik Xidmatinin isinin tokmillogdirilmasi masalasini daha da aktuallagdirmisdir. Bu
sahado geyri-ganuni foaliyystlo miibarizo aparmaq iigiin miivafiq texniki tochizat, eloco do yiiksok
texnologiyalar tizrs xiisusi bilik va bacariglar talob olunur [1, 5.204-205].

Olkomizda kibertshliikasizliyin tomin edilmasi mogsadilo Azorbaycan Respublikasi Prezidentinin
26 sentyabr 2012-ci il tarixli Formaninin 5-ci hissasine uygun olarag, Azorbaycan Respublikasinin
Rabito vo Informasiya Texnologiyalar1 Nazirliyinin tabeliyindo Kibertohliikosizlik Morkazi
(CERT.GOV.AZ) yaradilmigdir. Kibertohliikasizlik Markazi sosial sabitlik vo virtual mokanda normal
foaliyyati tomin edir, Kibertohliikosizlik sahasinds informasiya infrastrukturunun foaliyyatini
olagalondirir, méveud vo potensial elektron tohliikalor barads aidiyyati orqanlart molumatlandirir.

Elektron idareetmoanin bu missiyasinin davamliligina nail olmag tigiin hokumatin garsiya qoydugu
tapsiriglar [15]:

1. Elektron Hokumot Akademiyasinin yaradilmasi.

2. Elektron Hokumat Arasdirma Markazinin yaradilmasi.

3. Elektron hokumat iizra bacariglarin artirtlmasi va biliklarin paylasilmasi.

4. Elektron hokumat infrastrukturunun inkisafi (G-Cloud adli hokumat buludunun tatbiqi).

Prezidentin Formani ilo nagliyyat, rabito vo yiiksok texnologiyalar sahasinds idarsetmanin
tokmillagdirilmasi ilo bagli slave todbirlor hagqinda Azoarbaycan Respublikasinin 12 yanvar 2018-ci il
tarixli soroncamu ilo Elektron Tohliikesizlik Xidmoti (ETX) kimi Nogliyyat, Rabito vo Yiiksok
Texnologiyalar Nazirliyinin strukturuna daxil edilmisdir. Umumiyyatlo, ETX infrastruktur haqqinda
molumat veroan, 6lko Saviyyasindo movcud vo potensial elektron tohliikalor barado molumatliligi,
ohalinin, 6zal qurumlarin va digor toskilatlarin kibertohliikasizlik sahoasinda maariflondirilmasini tamin
edon, homginin metodiki komaklik gdstaron slagolondirici dovlot orqanidir.

Elektron Tohliikasizlik Xidmati asagidaki foaliyyatlori hayata kegirir:

a) kibertohliikasizlik sahosindo informasiya infrastrukturu  subyektlorinin  foaliyyatini
alagelondirmoak;

b) istifadogilordon, program tominati, aparat vo texniki avadanliq istehsalgilarindan, Xarici
olkoalordaki analoji strukturlardan va digor manbaloardon kiberhiicumlar, miidaxilalar, zararli kompiiter
programlar1 (bundan sonra elektron tohliike vo tohdidlori) hagqinda malumatlari toplamaqg va tahlil
etmak;

c) istifadagilorin kibertohliikasizlik mosalalorino dair molumatliliginin artirilmasi1 moagsadilo
moveud va potensial kibertahliikalorin bildirilmasini hayata kegirmak;

d) istifadagilori tohdid edon programlar vo texniki vasitalor haqqinda talimat vo tovsiyalor
hazirlamagq, kibertohliikalora gars1 miibarizoys metodiki dastok gostormoak;

e) global internet trafikindo kiberhiicumlarin daf edilmosi iiciin milli internet operatoru vo
aidiyyatli beynolxalg qurumlarla birgs gqabaglayici tadbirlor hayata kegirmok;

f) kibertahliikasizliya hazirligi tomin etmok tiglin 6lkodo foaliyyst gostoron digor aidiyyati
qurumlarla amokdasliq etmoak [4, s.133].

2002-ci ildo yaradilan Informasiya vo Telekommunikasiya EImi Morkozinin (BTRM) asasinda
AMEA-da informasiya Texnologiyalar1 Institutu (ITQ) foaliyysto baslamigdir. Institut 2022-ci ilda EIm
vo Tohsil Nazirliyino tabe edilmisdir. Informasiya Texnologiyalari Institutu IKT-nin miiasir
problemlarino dair innovativ elmi todgigatlar aparan toskilatdir. Burada informasiya texnologiyalari vo
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informasiya comiyyatinin aktual elmi-nozari problemlori tizrs todgiqatlarin asas1 qoyulmus, yeni elmi-
todgigat sobalori vo morkazlori agilmisdir. Institutda miihiim layiholor hoyata kegirilir, somorali tadgigat
naticalarinin aldo edilmasi va togkilatin daha yiiksak innovasiya foaaliyystinin toskili tiglin beynalxalq
standartlara cavab veran biitiin imkanlar yaradilir. Institut elmi-texniki va innovasiya siyasatinin hoyata
kegirilmasi istigamatinds ugurlu islorini davam etdirir.

Institutun osas magsadlori IKT-nin genis imkanlarindan istifads etmoklo elmi foaliyystin miiasir
toloblora uygun toskili vo inkisaf etdirilmosi, elmi idaroetmonin tokmillosdirilmasi, milli elmi
informasiya mokaninin formalagdirilmasi, beynalxalg elmi miihita inteqrasiya va yiiksok soviyyali kadr
hazirhigidir. Institutun miihiim elmi nailiyyatlori bunlardr:

a) uygunlasan sabakalar tiglin doyar vo vaxt gostaricilori lizra paylanmis optimal autentifikasiya
sistemi hazirlanmis vo korporativ sobokalordo miixtalif tohliikalora qarsi miibarizods gorarlarin gobulu
tictin nazari oyun modeli taklif edilmisdir;

b) virtual miihitds informasiya miiharibasinin tozahiiriiniin askarlanmasi ti¢iin iisul va algoritmlor
islonib  hazirlanmigdir. Respublikada elektron elmin formalasdirilmasi, idars olunmasi Vo
giymatlondirilmasi, informasiya tohliikasizliyinin tomin edilmoasi tigiin model vo metodlar toklif
edilmisdir;

c) boyiik verilonlor bazasinin (Data Mining) intellektual tohlili {igtin metodlar va algoritmlor
islonib hazirlanmigdir. Motn sonadlori  dastlorinin - mozmununa goéro qruplasdirilmasi, onlarin
avtomatlagdirilmis iimumilogdirilmasi va xiilasalorin giymotlondirilmasi (Text Mining) tiglin goxsayh
tisullar vo algoritmlar toklif edilmisdir;

d) elektron imza infrastrukturunun yaradilmas: tigin sonlu saholor tizorinds elliptik oyrilars
asaslanan kriptografik tisullar va alqoritmlor islonib hazirlanmigdir.

Natica

Mogalodo milli vo beynolxalg ganunvericilik tocriibasi osasinda kibercinayotkarliq vo
Kibertohliikasizliyin tomin edilmasi, miimkiin tohliikalorin vo onlarin monbalarinin dork edilmasi
moasalalorine miixtalif yanagmalarin hiiquqi aspektlori tohlil olunmusdur. Naticods kibercinayatkarligla
bagli ganunlara olan tolobatin, onlarin rolunun miisyyan edilmasing, miizakira vo 6yranilmasine halo do
ehtiyac oldugu qonastino golinmisdir. Qeyd etmok lazimdir ki, maddi, prosessual va preventiv-
gabaqlayic1 kibercinayotkarligla bagli ganunvericiliyin miioyyonlogdirilmasi, homginin soziigedon
istigamotlor arasindaki forglorin todqiqgi zoruridir.

Milli, regional va beynolxalq saviyyali kibercinaystkarliq ganunlarinin miiayyanlosdirilmasi vo
miiqayisali doyarlondirilmasi miibarizanin hiiquqi aspektlarinin daha da tokmillasdirilmasini sortlondirir.

Qoanaato gora, Kibertahliikasizliyin tominatinda an yaxs1 profilaktik tisullarindan biri elmi todqgiqgat
Vo hiiquqi maariflondirma sahasinds beynolxalg amakdasligin toskilidir. Demak olar ki, hor bir 6lkado
Kibercinaystkarligla miibarizodo beynslxalg vo milli hiiquq sistemlorinin omokdasliginin qurulmasi
somarali naticalorin ilkin sartidir. Tolim vo maariflondirici materiallarin ictimaiyysto catdirilmasi, 0
ciimlodon bu sahoys aid molumatlarin kiitlovilosmosi mogsadilo radio, televiziya vo internet
resurslarindan istifado, normativ-hiiquqi bazalarin kiitlavi informasiya vasitolori tarafindon genis tobligi
do bu sarto daxildir.
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AHHOTAHUA
Kubepnpecrymienusi: HAHUMOHAJIbHBIE H MEKIYHAPOAHbIE
NPaBOBbIe-3aKOHO/IATEIbHbIE ACTIEKThI
3axua Opynx

B crartee aHanM3MpylrOTCSs TpPaBOBbIE AaCHEKThl PA3JIMYHBIX TOAXOJOB K BOIpPOCAM
KUOEpIpecTymHOCTH U obecrieueHus: KuOepOe30MacHOCTH U TMOHUMAaHMsS BO3MOXKHBIX YIpo3 M HX
UCTOYHHMKOB Ha OCHOBE HAI[MOHAJIILHOTO M MEXYHApOJHOT0 3aKOHOJATENbHOI0 ONbITa. B HacTosiee
BpeMsi B Tepuoj] OypHOTO pPa3BUTHS HMHPOPMAIMOHHBIX TEXHOJOTUHM KOJIMYECTBO MPECTYIICHUH,
COBEpIIAEMBbIX B  KHOEpIpPOCTpaHCTBE, pacTeT MPONOPLUUOHAIBHO YHCIY IOJb30BaTesel
KOMITBIOTCPHBIX cereil. B HCCIICOJOBAHNU IOAYCPKHUBACTCA, YTO B3aMMHOC H3YYCHUC H IMPUMCHCHUC
CYIIECTBYIOIIMX 3aKOHOB W MPOrPECCHBHBIX MPAKTHK B 00JAacTH KUOEpOE30macHOCTH CIyXkat
o0ecrnevyeHuo yunie kubepOoe30macHOCTH.

KubepnpectynHocTh — 3TO 060jiee HIMPOKOe MOHSATHE, YEM «HMHTEPHET-TIPECTYIHOCThY, TaK Kak
OHO BKJIOYaeT B ce0sf BO3MOXKHOCTH COBEPIICHUS IPECTYIUIEHHMH C WCIOJIb30BAHUEM JIFOOBIX
UH(POPMALIMOHHBIX WIN TEIEKOMMYHHMKAIIMOHHBIX ceTei. KubepnpecTymHOCTh — 3TO COBOKYITHOCTh
NPECTYIUICHUH, COBEPIIaEMBIX B KHOEPIIPOCTPAHCTBE C MOMOIIBIO WIIH TIOCPEICTBOM KOMITBIOTEPHBIX
CHCTEM WJIM KOMITBIOTEPHBIX CETeH, a TakKe MHBIX CPEACTB JIOCTYNa K KUOEpIPOCTPAHCTBY, B paMKax
KOMITIBIOTCPHBIX CHCTEM WA CeTeﬁ, U NIPOTUB KOMIIBIOTCPHBIX CHCTEM, KOMIIBIOTCPHBIX ceTeill n
KOMITbIOTEPHBIX JAHHBIX.
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OpHako BONPOC O TOYHOM M TIOJHOM IIOHMMAaHHUU KHOEPIPECTYIHOCTH, a TaKXe O €ro
3aKOHOJIATENIbHOM 3aKpPEIUIEHUH 0 CETOAHSIIHETO JHS OCTAaeTCs OTKPHITHIM. CYIIHOCTh JaHHOW
npoOJIeMbl 3aKiIoYaeTcs B TOM, YTO OT IPAaBUJIBHOTO ITOHMMAaHMs KHOEpHIpPECTYHNHOCTH 3aBHCHUT
3 PEKTUBHOCTh pabOThl MPABOOXPAHUTEIBHBIX OPraHOB IO NPEAYNPEXKIECHUIO TaKOro poja
MPECTYIJICHUM.

HccnenoBanue MO3BOJWIO NPUATH K BBIBOJY, YTO AaHAIM3 JOKTPUHAIBHBIX IOJXOJOB HE
IIOKa3bIBAaCT €AMHOTO MHEHUS CPE/IM YUYEHBIX B ONpPENEIeHUN KHOepIpecTyITHOCTU. DTO 00yCIOBICHO
pa3IMYHBIMU TPAKTOBKAMU KHOEPIPOCTPAHCTBA M CIIOCOOOB MCIIOJIb30BAHUSI KOMITBIOTEPHBIX CHCTEM
P COBEPLICHMM NPOTUBONpPABHBIX AeicTBUil. HecMOTpss Ha pasznuuus ydeHble CTaBAT BOINPOC O
COOTHOIIEHUHM HAIIMOHAIBHOTO W MEXAYHAPOJHOTO 3aKOHOAATENbCTBA OTHOCHTEIBHO IIEPEUHS
IPOTUBOIPABHBIX JEHCTBUM, COBEpIIAEMbIM B KnOepcepe.

KawueBble ciaoBa:  KuOepnpecTymHOCTb, IPAaBOBBIE  acleKThl, KuOepOe30macHOCTb,
HallMOHAJIbHOE  3aKOHOJATENIbCTBO, MEXIYHAPOJHOE  3aKOHOJATENIbCTBO, IpaBoBas  Oopnoa,
AzepOaiixan

Abstract
Cyber crimes: national and international legal-legislative aspects
Zahid Oruj

The article analyzes the legal aspects of various approaches to cybercrime and cybersecurity issues
and understanding of possible threats and their sources based on national and international legislative
experience. Currently, during the period of rapid development of information technology, the number of
crimes committed in cyberspace is growing in proportion to the number of users of computer networks.
The study emphasizes that the mutual study and application of existing laws and progressive practices
in the field of cybersecurity serve to ensure better cybersecurity.

As a concept, it is noted that cybercrime is a broader concept than "Internet crime™, since in the
first case it includes the possibility of committing a crime using any information or telecommunication
networks. Cybercrime - crimes committed in cyberspace against computer systems or computer
networks, as well as computer data stored, announced or transmitted in computer networks using other
means of access to cyberspace or through them. However, the issue of an accurate and complete
understanding of cybercrime, as well as its modification from the point of view of the legislation in the
world, the generally accepted approach and uniform definitions, remains open to this day.

The extremely important significance of this problem lies in the fact that the effectiveness of the
activities and mutual cooperation of law enforcement agencies in the direction of preventing such crimes
directly depends on the correct understanding of cybercrime, common approaches, and the availability
of similar legislation.

The study led to the conclusion that the analysis of doctrinal approaches does not show a consensus
among scientists in the definition of cybercrime. This is due to different interpretations of cyberspace
and ways of using computer systems when committing illegal acts. Despite the differences, scientists
raise the question of the relationship between national and international legislation regarding the list of
illegal actions committed in the cyber sphere.

Keywords: cybercrime, legal aspects, cyber security, national legislation, international legislation,
legal struggle, Azerbaijan
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