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Xiilasa. Bu mogalods 6lkalorin tohliikesizlik miihitinde 6nomli yer tutan hibrid tohdidlorin
mahiyyati, onlarin milli tohliikesizlik {igiin yaratdigi tohliikalor vo bu tohdidlora gars: totbig olunan
miidafis strategiyalar1 tahlil edilir.

Hibrid tohdidlor anonavi harbi taktikalarla yanasi, kiberhiicumlar, dezinformasiya kampaniyalart,
igtisadi tozyiq vasitoalori, eloco do siini intellekt vo sosial miithandislik kimi yeni nasil manipulyasiya
texnologiyalarindan istifado edorok dovlstlora qarsi tosir vasitasi kimi totbiq edilir. Geosiyasi movqeyi,
enerji resurslar1 vo regional miinaqisalor sababindon Azarbaycan hibrid tohdidlors moruzgalma riski
yiiksok olan 6lkalordondir. Bu kontekstdo hibrid tohdidloro qarsi kompleks miidafio strategiyasi
cargivasinda milli tohliikasizlik siyasati, kibertohliikasizlik tadbirlori, dezinformasiyaya garsi miibarizo
va beynalxalq amokdasliq imkanlari otrafli tahlil edilir.

Moagalada, homginin hibrid tohdidlora qars1 qabaqcil 6lkalarin totbiq etdiyi miidafio modellari
aragdirilmis va bu tocriibalorin Azarbaycan tigiin tatbiq oluna bilacok aspektlori miiayyon edilmisdir.

Acar sozlor: hibrid tohdidlor, miidafio strategiyasi, milli tohliikasizlik, Kibertohliikasizlik,
beynalxalg amokdasliq, asimmetrik miihariboa

Giris

Miiasir tohliikasizlik miihitinde ananovi horbi miidaxilolorlo yanasi, geyri-ononavi metodlarla
hoyata kegirilon vo dovlatlorin sabitliyini, suverenliyini tohdid edan yeni tohliiko névlari genis yayillmaga
baslamisdir. Bu kontekstdoa, “hibrid tohdid” termini ilk dofa 2007-ci ildo Amerika Birlogsmis Statlarinin
doniz piyadasi qiivvalorinin generali Ceyms Mettis vo harbi analitik Frank Hoffman torafindon istifads
edilmisdir [1]. Hibrid tohdidlar kiberhiicumlar, dezinformasiya kampaniyalari, iqtisadi tozyiq va digar
geyri-harbi vasitalorlo milli maraglara tosir gostormaklo dovlatlorin tohliikasizlik sistemlarini sarsitmaq
Vo onlart zaifladib tesir altina almaq moqgsadilo anonavi va geyri-ananavi miibarizs tisullarinin birgs
totbigino asaslanan kompleks tohliikolordir.

Azorbaycanin strateji cografi movqgeyi, malik oldugu enerji resurslari, meqalayihoalords istiraki,
Conubi Qafqazda niifuzlu dovlst kimi rolu regiondaki shomiyyatini artirir, homginin onu miioyyan xarici
quivvalar liclin maraqli vo eyni zamanda geosiyasi tozyiglors agiq bir hadofa ¢evirir. Ermanistan ilo uzun
miiddot davam edon miinaqiso vo Azorbaycanin suverenliyine qarst olan diger tohdidlor 6lkenin
tohliikasizlik miihitini daha da miirokkeblosdirir. Ermonistanin vo bozi xarici aktorlarin dastoklodiyi
dezinformasiya kampaniyalari, kiberhiicumlar vo daxili geyri-sabitlik yaratmaq cahdlori Azerbaycan
aleyhino hibrid tohdidlorin elementlori kimi qobul edils bilor. Xarici qiivvalar bu tohdidlordon istifado
edorok Azorbaycanin siyasi vo iqtisadi gorarlarina 6z maraqlarina uygun sokildo tosir gostormoys
caligirlar.

Bu ciir miirokkab tohliikesizlik miihitinds Azarbaycanda hibrid tohdidlora qarsi miibarizanin
giiclondirilmasino, dovlstin regional vo beynslxalq soviyyado mdovgeyinin méhkomlondirilmasina,
homginin samarali miidafio sistemlorinin qurulmasina istigamotlonmis kibertohliikasizlik todbirlarini,
beynolxalg omokdashigi vo diplomatik olagalori ohats edon kompleks miidafio strategiyasi
hazirlanmigdir. Hibrid tohdidlorin qarsisini almaq vo milli tohliikasizliyi tomin etmok, eloco do
tohliikasizlik todbirlorini daha somarali sokilds toskil etmok mogsadilo Azarbaycan Respublikasinin
Milli Maclisi 30 sentyabr 2024-cii ildo xarici miidaxilalora vo hibrid tohdidloro garsi miibarizs iizra
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xiuisusi komissiya yaratmisdir [2]. Komissiyanin yaradilmasi Azorbaycanin hibrid tohdidlora qarsi
miidafio strategiyasmin giiclondirilmasi mogsadilo atilan shomiyyatli addimlardan biridir.

Mogalonin yazilmasinda moagsad hibrid tohdidlorin mahiyyatini vo onlarin milli tohliikassizliya
yaratdig1 tohliikalori, o ciimlodon Azarbaycanin hibrid tohdidlore garsi hoyata kegirdiyi miibarizo
todbirlarini vo bu sahads totbiq olunan yanasmalarin effektivliyini tohlil etmok, hamg¢inin hibrid
tohdidlorin dogurdugu tohliikalori nazars alaraq, mévcud strategiyalarin davamliligi vo galocok inkisaf
perspektivlori arasdirmaqdir.

Arasdirmada analitik metoddan istifado edilmisdir ki, bu da hibrid tohdidlorin forgli aspektlorini
ayriliqda incalomayas va onlarin milli tohliikasizliys tasirini darindon tohlil etmays imkan verir.

Hibrid tahdidlarin asas elementlori

Hibrid tohdidlor dovlstlor vo ya geyri-dovlot aktorlari torafindon siyasi, iqgtisadi, horbi va
informasiya sahalorindo maraqglarin1 tomin etmok moagsadilo anonavi vo geyri-ononavi metodlarin
kompleks sokilda totbigq edilmasidir. Bu ciir strategiyalar hodof dovlatlorin zaif ndqtalorindan istifads
edorok daxili sabitliyi pozmaga, eyni zamanda beynolxalq niifuzunu zaiflotmays yonalmisdir. Hibrid
tohdidlor ¢oxsaxali vasito vo metodlarin kombinasiyas: ilo hoyata kegirilir. Onlarin osas totbiq
mexanizmlori arasinda asagidaki tisullar xiisusi yer tutur:

Kiberhiicumlar. Hibrid tohdidlorin an miihiim elementlarindan biri kibermokan tizarinds icra
olunan hiicum vo manipulyasiyalardir. Kibermokan informasiya vo kommunikasiya texnologiyalarinin
qarsiligh alagasi naticasinds yaranan roqomsal vo virtual bir miihitdir. O, sobokalor, kompiiter sistemlori,
bulud texnologiyalar1 vo digor rogomsal platformalar1 ohato edorok molumat miibadilosi vo
kommunikasiya proseslorini tomin edir. Bu miihit fiziki sorhodlordon azaddir vo real diinya ilo six
qarsiligh slagadadir. Miiasir dovrds kibermokan tokcoa texnoloji yeniliklorin tatbiq sahasi kimi deyil,
hom da igtisadiyyatin, dovlot idarasetmo proseslarinin, ticarat omaliyyatlarinin vo fordi azadliglarin tamin
olunmasinda miithiim ohomiyyat dasiyan strateji bir sahadir. Dovlotlor vo toskilatlar kibermokani
idaroetmo, strateji resurslarin qorunmasi vo tohliikasizliyin tomin olunmasi ii¢lin asas platforma kimi
istifado edirlor. Kibermokanin tohliikosizliyi yalnmiz fordi molumatlarin qorunmasi deyil, hom do
dovlatlorin milli tohliikasizliyinin tomin olunmasi baximindan vacibdir. Bu sobabdon kibermokanin
miidafiasi miiasir dovrde ham dovlatlorin, hom do beynalxalq toskilatlarin prioritetlorindon biri hesab
olunur [3].

Kibermokanin strateji ohomiyyati, onu hibrid tohdidlorin miihiim elementlorindon biri olan
kiberhiicumlarin hadsfine ¢evirir. Kiberhiicumlar yalniz texnoloji ziyanla mohdudlagmir. Onlar iqtisadi
sistemloro, ictimai sabitliyo vo dovletlorin strateji qorar gobuletmo mexanizmlorine do ciddi tosir
gostarir. Kibermakandan asili olan miiasir comiyyatlor iiclin bels hiicumlar iqgtisadi va siyasi sabitliyi
tohliiko altina alir. Kibermokanin risklori fonunda kiberhiicumlara qarsi effektiv miibarizo {igiin
informasiya tohliikasizliyinin tomin olunmasi, qabaqlayic1 texnologiyalarin tatbiqi ve ictimaiyyatin
molumatlandirilmasi hayati shomiyyat dastyir.

Dezinformasiya vo informasiya miiharibasi. Dezinformasiya vo informasiya miiharibasi miiasir
dovrdo hibrid tohdidlorin on miirokkob formalarindan biri olaraq dovlstlorin siyasi, igtisadi vo sosial
sabitliyino ciddi tohliikko yaradir. Dovlatlor va geyri-dovlst aktorlart bu vasitalordon ictimai rayi
manipulyasiya etmok, dezinformasiya yaymaq vo strateji gorar gobuletmo prosesins tosir gostormok
mogsadils istifado edirlor [4]. Informasiya miiharibesinin osas alotlori arasinda saxta malumatlarin sosial
media vo kiitlovi informasiya vasitolorinds genis yayilmasi, manipulyativ mazmunlarin yaradilmasi,
hodaf auditoriyalarin psixoloji tasire moruz qalmasi ii¢iin xiisusi mesajlarin hazirlanmasi vo onlarin
tasirinin artirilmasi moagsadilo rogoamsal texnologiyalardan istifads yer alir. Belo kampaniyalar miioyyan
moqgsadlori hoyata kegirmok {igiin effektiv vasito hesab olunur vo asagidaki istiqgamotlords 6ziinii
gostarir:

1. Ictimai sabitliyin pozulmasi: xarici aktorlar torofindon idaro olunan dezinformasiya
kampaniyalar1 ictimai rayi manipulyasiya etmoklo comiyyatin miixtalif tobagolori arasinda pargalanma
yaradir vo sosial naraziligi dorinlogdirir.
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2. Strateji tasir: dezinformasiyadan istifado edarok dovlatlorin xarici siyasatinds va beynalxalq
miinasibatlorindo gorar gobuletms mexanizmlorine miidaxilo olunur. Belo yanagmalar, xiisusilo
geosiyasi miinaqisolor zaman1 daha da giiclanir.

3. Beynalxalq imicin zaifladilmasi: informasiya miiharibasi dovlstlorin beynolxalg alomdoki
reputasiyasini sarsitmaga yonaldilir. Bu da beynolxalq toskilatlar vo torofdaslarla miinasibatlorin
pozulmasina va xarici investisiyalarin azalmasina sabab olur.

Sosial media platformalar1 informasiya miiharibasindo malumatin siiratlo yayilmasi, saxta hesablar
vasitasilo kiitlovi manipulyasiya aparilmasi vo hadaf auditoriyanin tosir altina alinmasi ti¢iin an effektiv
vasitalordan biri hesab edilir. Sosial sabakalords yayilan dezinformasiya ham daxili ictimai royda, hom
do beynolxalg saviyyads manipulyativ tasir yaradir [5].

Iqtisadi tozyiq. Iqtisadi tozyiq hibrid tohdidlorin esas komponentlorindon biri olmagla, dovletlor
va geyri-dovlat aktorlarinin hodof 6lkolorin daxili sabitliyini vo xarici siyasstini manipulyasiya etmok
lictin istifado etdiyi effektiv vasitolordon biridir. Bu tisul iqtisadi resurslara ¢ixisin mohdudlasdirilmast,
strateji sektorlarin hodofs alinmasi vo ticarat olagslorino maneolor yaradilmasi kimi genis bir spektri
ohato edir. Bu proses strateji sahalords iistiinliik aldo etmok magsadilo magsadyonlii sokilda hoyata
kegirilir vo asasen asagidaki mexanizmlor vasitasilo icra olunur:

— ticarat embarqolar: va sanksiyalar: hodaf 6lkonin xarici ticaratini zaiflatmak, ixrac imkanlarini
mohdudlasdirmaq vs iqtisadi inkisafa mane olmaq magsadilos istifads edilir;

— giymat manipulyasiyalari: strateji oshomiyyatli mallarin, xiisusilo enerji resurslarinin qiymatinin
manipulyasiya edilmasi ilo hadaf 6lkolars iqtisadi tozyiq gostarilir;

— investisiya aximmmin azaldilmasi: xarici sormayslorin qarsisint almaq vo iqtisadi sabitliyi
pozmaq ti¢iin spesifik todbirlor hoyata kegirilir;

— iqtisadi asihiligin artirilmasi: Kreditlor, maliyys yardimlar1 vo ya ticarat sazislori vasitasilo
hadof 6lkalarin iqtisadi siyasatins tasir gostorilir [6].

Iqtisadi tozyiq hibrid tohdidlorin osas alotlorindon biri kimi, dévlotlorarasi miinasibatlordo giic
balansini doyisdirmok {igiin mithiim potensiala malikdir. Bundan istifado edarok hodof 6lkalora hom
igtisadi, hom do siyasi tozyiq gostorilir, onlarin beynolxalq arenadaki mévqelori zoiflodilir. Iqtisadi
tozyiq, eyni zamanda qlobal iqtisadi sabitlik {i¢lin do ciddi tohdidlor yaradir. Bu ciir tozyiq vasitalori
iqtisadi miihitds rogabsti mohdudlasdirmagqla giic balansin1 doyisdirmays Vo geosiyasi istiinliik olda
etmoyo xidmaot edir.

Vasitaci — “proxy” qiivvalar. Hibrid tohdidlor kontekstinds vasitoci (proxy) qiivvalor miihiim rol
oynayir. Dovlatlor birbaga miinaqigoys daxil olmadan vasitogi aktorlarla raqib torofo tozyiq gostorir,
belalikla, beynslxalq hiiqugi masuliyystdon yayinir vo miinaqisonin miqyasini genislondirmadon 6z
maraglarint qoruyur. Bu yanagma homin dovlotlorin geyri-dovlst aktorlari vasitasilo raqib 6lkalorin
sabitliyini pozmag, ohali arasinda qorxu yaratmaq vo regional balansi 6z lehino doyismok mogsadi
dasiyir. Terror toskilatlar1 vo radikal gruplar vasitssilo hoyata kegirilon belo tohdidlar ragib dovlstlorin
tohliikesizlik sistemini sarsitmaqla onlarin miidafis vo idaroetma mexanizmlarini zoifladir, ictimai
sabitliys ciddi zorbo vurur [7]. Bu hibrid tohdid novii birbasa miinagisoys qosulmayan bir (vo ya bir
ne¢a) dovlatin miinaqiso istirakgist olan bir aktoru dastokloyarak, onun vasitasilo 6z strateji maraqlarini
hoyata kegirmasi Vo potensial {istiinliiklor aldo etmosi ilo xarakterizs olunur.

Vasitoaci miiharibasinin iki asas aktoru mévcuddur:

— 25l aktor — adoaton, bdyiik bir (vo ya bir ne¢o) dovlatdir. O, birbasa miinaqisoys qosulmadan,
vokil aktora (dovlot, yaxud geyri-dovlat) silah, horbi texnika, orzaq, eloco do harbi tolim vo kosfiyyat
molumatlart kimi resurslar togqdim edir.

— vokil aktor — asl aktordan aldigi dostoklo birbasa miibarizo aparan torafdir. O, bir dévlat, eloco
do terror toskilati vo ya dovlat torafindon dastoklonan separat¢i qruplar formasinda ola bilar [8].

Vasitac¢i qiivvolor ham harbi, hom do geyri-harbi vasitslorls roqib torofa tozyiq gdstorsrok onu
zaiflotmoya ¢alisirlar. Vasitogi miiharibolorinin bu xiisusiyyatlori onlar1 miiasir miinaqisolords strateji
alato cevirir.
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Hiiquqi tazyiq — “Lawfare” tahdidlari. Beynolxalq miistovido “Lawfare” termini, hiiquqi
vasitalordon mogsadyonlii sokilds istifads edarok dovlatlorin daxili va Xarici siyasstine tosir gostoarmoak,
beynolxalq arenada onlarin “movqeyini zaiflotmok™ monasini ifado edir. Bu metod hibrid tohdidlorin
mithiim elementlorindon biri kimi, xiisusilo siyasi, igtisadi va hiiquqi tozyiq alstlori vasitasilo hoyata
kegirilir. Beynolxalq hiiquq ¢argivasinds insan haqglari pozuntulari vo arazi miibahisalari ilo bagli irali
stiriilon iddialar hiiquqi alats ¢evrilorok hodof 6lkaya qarsi siyasi tozyiq mexanizmi kimi istifado edilir.
Ermonistanin 44 giinliik mitharibadon sonra Azarbaycanin harbi amasliyyatlarini etnik tomizloma kimi
togdim etmoyos galismasi va beynalxalq mahkamalors miiraciot etmasi bu strategiyanin niimunasidir.
Hiiquqi mexanizmlar yalniz mahkamas iddialari ilo mohdudlagmir, eyni zamanda beynolxalq togkilatlar,
miqavilalor va gatnamolor vasitasilo do dovlatlora siyasi tozyiq gostormak iigiin istifado edilir. Bu
yanasma media vo diplomatik kanallar vasitssilo dezinformasiyanin legitimlogdirilmasi, dovlatlorin
daxili ganunvericiliyino miidaxils edilmasi va guya beynslxalq standartlara uygunlasdirmaq magsadi ilo
doyisiklikloro macbur edilmasi tiglin istifado olunur. Hiiquqi tozyiq hibrid miiharibonin osas
vasitolorindon biri kimi hiiquq sistemlarinin siyasi aloto ¢evrilmasini tomin edir vo dovlotloraras:
ragabatdo miihiim rol oynayir.

Yeni nasil hibrid miihariba alatlori. Miiasir dovrds informasiya miiharibasinin torkib hissasi olan
va dovlatlorin tohliikasizliyino tohdid yaradan siini intellekt, boyiik verilonlar (Big Data) analitikast,
deepfake (siini intellektlo yaradilmig saxta goriintii vo ya video) texnologiyasi va sosial miihandislik
hibrid tohdidlorin miihiim komponentlori kimi ¢ix1s edir. Bu texnologiyalar informasiya miiharibasindo
effektiv vasitalora gevrilorok, real vo virtual diinyalar arasinda slagalori daha miirokkob hala gatirir.
Onlarin totbigi informasiya tohliikasizliyi sahasinds yeni imkanlar yaratmaqla yanasi, manipulyativ
texnologiyalarin yayilmasini siiratlondirir, kiitlovi tasiri giiclondirir vo dovlatlorin strateji maraqglarina
yonalmis risklori artirir. Bu kontekstdo dovlotlorin miidafis strategiyalarinin adaptivliyi vo informasiya
tohliikesizliyi sahasinds qabaglayici tadbirlorin giiclondirilmasi xiisusi shamiyyat kasb edir.

Siini intellekt (Al) va Big Data analitikast. Rogomsal informasiya miihitindo Big Data (bdyiik
hacmds verilonlor) analitikas1 vo sosial media platformalarindaki meyillorin izlonmosi miasir hibrid
miiharibanin osas istigamatlorindon birini togkil edir. Siini intellekt vo machine learning (masin
Oyronmosi) texnologiyalar1 dezinformasiyanin genis yayilmasinda, ictimai roys tosir edilmosinds vo
miioyyon hodof qruplarinin manipulyasiyasinda effektiv sokildo istifado olunur. Bu texnologiyalar
vasitosilo saxta xaborlor vo deepfake videolar avtomatik yaradilir, sosial media platformalarinda
miloyyon movzular siini sokildo trend halina gatirilir vo ictimai fikir idars olunur. Eyni zamanda Big
Data analitikasi kiitlovi molumat axinini emal edorok comiyyastin hassas noqtolorini miisyyanlosdirir vo
bu zoifliklordon istifado edarok psixoloji tosir kampaniyalar: togkil etmoys imkan yaradir. Beloliklo,
informasiya miiharibasinin yeni marholasi formalagir vo dovlstlorin milli tohliikesizliyine qarsi yonolmis
geyri-onanavi tohdidlor daha miirokkab va ¢atin agkarlana bilon xarakter alir.

Deepfake texnologiyasi. Siini intellektin inkisafi ilo vizual va Sasli kontentin manipulyasiyast daha
miirokkab va realistik hala galmisdir. Bu texnologiya vasitasilo siyasi liderlorin, dévlat rosmilarinin va
ictimai fiqurlarin saxta video vo audiolar1 yaradilaraq onlarin movqelari tohrif edilir, ictimai rays tasir
gostarilir vo sosial sabitlik sarsidilir. Deepfake texnologiyasi tokca siyasi manipulyasiya {igiin deyil, hom
do kiberfirildaqeiliq, reputasiya hiicumlar1 (reputation attacks) ve dezinformasiya kampaniyalarinda
genis sokildo istifads edilir. Bu tip saxta kontentlor insanlarin siiuraltina tosir edorok onlarin emosional
reaksiyalarin1 yonlondirir vo comiyyatdo etimadsizliq miihiti formalasdirir. Bundan olave, deepfake
texnologiyas1 sosial media platformalarinda siiratlo yayilaraq real vo saxta moalumati bir-birindon
ayirmagi ¢atinlosdirir, belslikla, informasiya miiharibasinds tesirli bir silaha gevrilir.

Sosial miithandislik (social engineering). Sosial miihandislik Kibertohliikasizlik kontekstinda
mithiim rol oynayan vo insanlarin psixoloji zoifliklorindon istifado edorok dezinformasiyanin
yayilmasina, moxfi molumatlarin oldo edilmasino vo kiberhiicumlarin effektiv sokildo hoyata
kegirilmasino yonolmis kompleks strategiyalardan ibarstdir. Hakerlor va kibercinaystkarlar dovlst
qurumlarmin, kritik infrastruktur obyektlorinin vo ictimai roys tosir edon soxslorin molumatlarini
sizdirmaq {igiin bu texnikadan genis istifado edirlor. Onlar qurbanlari aldadaraq konfidensial malumatlari
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ala kegirmak, zararverici program tominatini sistemlara yoluxdurmaq va toskilatlarin daxili sobokalorine
ganunsuz giris alds etmok magsadilo miixtalif manipulyasiya tisullarina ol atirlar.

Sosial mithondislik asason fising (phishing) hiicumlari, hodafli dezinformasiya kampaniyalar1 vo
insan faktoruna oasaslanan texnikalar vasitasilo hayata kegirilir. Bazon kibercinayatkarlar qurbanlari
aldatmagq tli¢iin saxta e-po¢t Vo ya mesajlardan istifads edir, bazan iso miixtalif ssenarilor qurarag onlarin
etibarin1 qazanmaga ¢alisirlar. Siini intellekt texnologiyalarinin inkisafi ilo bu hiicumlar daha miirokkab
Vo ¢otin agkarlanan formalar almigdir. Bu sobabdon dovist vo 6zal qurumlar Kibertohliikasizlik
movzusunda maariflondirilmali, fordi va toskilati informasiya tohliikasizliyi protokollari giiclondirilmali,
real vaxt rejiminds tohdidlorin askarlanmasina yonalmis qabaqlayici tadbirlor hayata kegirilmalidir.

Qabaqcil dovlatlorin hibrid tohdidlors qars: miibarizs strategiyalar:

Hibrid tohdidlorin artmasi dovlatlor {igiin yeni miidafio strategiyalarinin goabul edilmasini zaruri
edir. Olkolor bu tohliikolora qarsi spesifik yanasmalar totbiq edir. Asagida qabaqcil dovlotlorin
bazilarinin hibrid tahdidlors gars1 hoyata kegirdiyi todbirlor tohlil edilir.

ABS. ABS hibrid tohdidlora garsi miibarizodo miixtalif gabaqcil texnologiya vo metodlardan
istifados edir. Federal Tohqiqatlar Biirosu (FBI), Daxili Tohliikasizlik Departamenti (DHS) vo Miidafia
Departamenti (DoD) kimi qurumlar bu sahads asas rol oynayir. Bundan slave, ABS hibrid tohdidlora
qgars1 Coxmillatli Qabiliyystlorin Inkisafi Koalisiyas: (Multinational Capability Development Campaign
—MCDOC) gargivasinds tarafdas 6lkalorls birgs strateji hollor tizorinds galisir. MCDC Amerika Birlogmis
Statlarinin Birgo Qarargahlar Idarasi (US Joint Staff) torofindan idara olunan va 24 torofdas 6lka ilo birga
hoyata kegirilon ¢oxmillatli bir programdir [9]. Bu program hibrid miiharibays qarsi strategiyalarin
hazirlanmasi, yeni horbi vo tohliikasizlik konsepsiyalarinin inkisaf etdirilmasi vo golocok tohliikalors
qars1 ¢evik cavab mexanizmlarinin formalasdirilmasi mogsadini dasiyir.

ABS, homginin NATO vo Avropa lttifaq: dlkalori ilo koordinasiyal1 sakilda hibrid tohdidlors qars:
miibarizs strategiyalarimni inkisaf etdirir. Hibrid Tohdidlors Qars1 Avropa Morkazi (European Centre of
Excellence for Countering Hybrid Threats — Hybrid CoE) ilo birgs tadbirlor kegirir vo bu markaz
vasitosilo transatlantik tohliikasizlik sahasinds kritik infrastrukturun qorunmasi vo informasiya
tohliikasizliyi sahasinds koordinasiyani giiclondirir.

Kibertohliikosizlik vo Infrastruktur Tohliikosizliyi Agentliyi (CISA) kritik infrastrukturun
gorunmasi vo kiberhlicumlarin garsisinin alinmasi iiglin xlisusi proqramlar hoyata kecirir. Masalon,
CISA-nin “Einstein” adl1 proqram1 federal hokumat sobokalorinde potensial tohdidlori agkarlamaq vo
onlara qars1 todbir gérmok ti¢iin hazirlanmigdir [10].

ABS hokumsti ilo 6zol sektor arasinda informasiya miibadilosini giliclondirmok maqsadilo
Molumat Miibadilasi vo Tohlil Markazlori (Information Sharing and Analysis Centers — ISACS)
yaradilmisdir. Bu morkozlor vasitasilo miixtolif sektorlar kibertohdidlor barado molumatlari paylasir vo
koordinasiyali sokildo cavab todbirlori hoyata kegirir.

Siini intellekt vo masin dyronmasi texnologiyalar: hibrid tohdidlorin askarlanmasi vo qarsisinin
alinmasinda mithiim rol oynayir. DHS boyiik verilonlori (Big Data) tohlil edorok potensial tohdidlori
erkon morholodo miioyyon edir. Masalon, DHS-nin “Automated Indicator Sharing” (AIS) proqrami
vasitosilo kibertohdid gostoricilori real vaxt rejimindo dovlot vo 6zal sektor arasinda paylasilir, bu da
tohdidlorin siiratlo agkarlanmasina vo qarsisinin alinmasina imkan yaradir [11].

Bundan olava, ABS hokumati “Cyber Storm” kimi genismiqyasli kibertolimlor kecirarok miixtalif
agentliklor vo 6zal sektor arasinda koordinasiyani tokmillosdirir. Bu telimlor real ssenarilor asasinda
kegirilir vo hibrid tohdidlars qars1 hazirligi artirir [12].

Umumilikds, ABS hibrid tohdidlors qars1 miibarizodo texnoloji yeniliklorden, “dévlet — 6zal sektor
omokdasligi’ndan vo proaktiv yanasmalardan istifado edorok milli tohliikasizliyini qorumaga calisir.

Boyiik Britaniya. Boylik Britaniya hibrid tohdidlora qarsi miibarizodo kompleks tohliikassizlik
strategiyas1 hoyata kecirir vo miixtolif qurumlar vasitosilo koordinasiyali foaliyyat gostorir. Olkonin
Miidafia Nazirliyi (MoD) hibrid tohdidlora garsi qlobal miibarizo g¢orgivasinda Coxmillatli
Qabiliyyatlorin Inkisafi Koalisiyas1 (Multinational Capability Development Campaign — MCDC)
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programinda istirak edir vo onun inkisafina t6hfs verir [13]. Bundan slavs, Boyiik Britaniya hokumati
Milli Kibertohliikosizlik Markazi (National Cyber Security Centre — NCSC) vasitossilo kritik
infrastrukturun qorunmasi va kiberhiicumlarin qarsisinin alinmasi {igiin todbirlor hayata kegirir. NCSC
dovlatlo 6zal sektor arasinda informasiya miibadilasini tosviq edarak, Kibertohdidlora qgars1 kollektiv
miidafioni giiclondirir. Dezinformasiyaya qarsi miibarizo sahasinds hokumat Dezinformasiyaya Qarsi
Miibarizo B6lmasi (Counter Disinformation Unit — CDU) vasitasilo ictimaiyyati yanlis molumatlardan
qorumaq tg¢iin faaliyyat gostorir. CDU, xiisusilo segkilor vo digor miihiim ictimai hadisalor zamani
dezinformasiyanin yayilmasinin qarsisini almaq ti¢tin todbirlor goriir.

Almaniya. Almaniya hibrid tohdidlora gars1 institusional, qganunvericilik va texnoloji yanagmalari
birlosdiron strategiya hayata kegirir. Olkonin osas qurumlart olan Federal Informasiya Tohliikosizliyi
Ofisi (BSI) vo Federal Konstitusiyan1 Miihafizo Xidmati (BfV) kibertohliikasizliyin tomin edilmasi,
dezinformasiyanin askarlanmasi va garsisinin alinmasi istigamatinds foaliyyat gdstorir. Bundan slavs,
Avropa lttifaqmin Sorq Strateji Kommunikasiya Is¢i Qrupu vo NATO-nun Hibrid Tohdidlore Qarsi
Morkazi (Hybrid CoE) ilo amokdasliq edarok xarici tasirlorin qarsisinin alinmasina ¢alisir.

Almaniya hibrid mihariboys qarst miibarizods qanunvericilik ¢ar¢ivesini genislondirir vo
dezinformasiya sleyhino miixtalif hiiquqi mexanizmlor totbiq edir. Bu moagsadlo 2017-ci ildo gobul
edilmis Saboko Macallasi Qanunu (NetzDG) sosial media platformalart garsisinda zararli, tohqiredici vo
ya qanunvericiliys zidd olan mazmunu silmayi vazifs olaraq qoyur, oks halda, boyiik corimalar tatbiq
edilir [14]. Bundan olava, Almaniya siini intellekt vo Big Data analitikas1 vasitosilo dezinformasiya
kampaniyalarin1 vo sosial miihondislik texnikalarini1 askarlamaq iiclin gabaqcil texnologiyalardan
istifados edir.

Olko, homginin media savadliligi vo ictimai maariflondirmo programlarmi genislondirmoklo
ohalini saxta xaborlora vo kiberhiicumlara garsi hazirlayir. Federal Siyasi Maariflondirma Agentliyi
(Bundeszentrale fiir politische Bildung — BPB) vasitosilo dezinformasiyaya qarsi tohsil programlari
hoyata kegirilir.

Umumilikde, Almaniya hibrid tohdidloro qarst milli tohliikesizlik konsepsiyasini texnoloji
innovasiya, gqanunvericilik vo beynolxalq amoakdasliq ils birlogdiron coxvektorlu bir yanasma totbiq edir.
Bu model tokco kiberhiicumlara vo dezinformasiyaya qarsi deyil, eyni zamanda dovlet idaragiliyinin
miixtalif saviyyaloarinds hibrid miiharibs taktikalarina cavab vermoayo imkan yaradir.

Cin. Cin hibrid tohdidloro garst miibarizodo milli tohliikesizlik konsepsiyasini genislondirorak,
kibertohliikasizlik vo informasiya miiharibasina qars1 sort tadbirlor hayata kegirir. Dovlat Tohliikasizlik
Nazirliyi (Ministry of State Security — MSS) vo Markazi Horbi Komissiya (Central Military Commission
— CMC) bu sahado asas foaliyyat gostoron qurumlardir.

Olko Béyiik Cin Soboko Tohliikesizlik Divar1 (Great Firewall) vasitosilo informasiya axinina
nazarat edir vo xarici dezinformasiyanin 6lks daxilinds yayilmasinin qarsisini almaga ¢alisir. Bundan
olava, Milli Kibertohliikasizlik Strategiyasi ¢orcivasindo kritik infrastrukturlarin qorunmasi vo Xarici
tosirlorin mohdudlasdirilmast {igiin xiisusi todbirlor hoyata kegirilir [15].

Siini intellekt vo Big Data analitikas1 vasitasilo yayilan informasiyalarin izlonmasi, senzura vo
avtomatik moderasiya sistemlorinin totbiqi Cin hékumaotinin informasiya nozarati strategiyasinin asas
elementlorindondir. Homg¢inin hékumat kibertohliikasizlik todbirlorini giiclondirarak Xarici aktorlarin
6lkonin informasiya mokanina tosirini minimuma endirmays calisir.

Cin hibrid miiharibe strategiyasini kiberkosfiyyat vo iqtisadi tosir vasitalori ilo dostokloyir. Cin
Xalq Azadliq Ordusunun Strateji Dastok Qitivvalori (Strategic Support Force — SSF) vo Cin Dévlot
Tohliikosizlik Nazirliyi (Ministry of State Security — MSS) kiber vo informasiya omaliyyatlar1 sahosinds
foaliyyat gostorarok dovlstin rogamsal miihitds tasir giiclinii artirir. APT41 vo dovlot dastayi ilo foaliyyat
gostoron digor kiberqruplar MSS vo SSF-in dostayi ilo kiberhiicumlar vo casusluq vasitasilo xarici
dovlatlorin hokumat sistemlaring, kritik infrastrukturuna miidaxilo etmaya caligir [16].

Bundan slava, Cin “Komar va Yol Togobbiisii” (Belt and Road Initiative — BRI) vasitasilo global
iqtisadi tosir dairasini genislondirmaya ¢alisir. Bu tosobbiis infrastruktur layihalori vo strateji sormayalor
vasitasila digar 6lkalards iqgtisadi va siyasi niifuzunu giiclondirmok magsadini dastyir [17].
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Cin hokumati texnoloji sirkatlorini hibrid strategiyalarin torkib hissasi kimi istifado edarok milli
maraqlarin1 qgorumaq va global informasiya mokaninda tosir giiciinii artirmaq siyasati yiirtidiir. Xiisusilo
Huawei sirkoti hokumaotlo yaxin olagolorine goro Qarbin nazarotine moruz qalmis, ABS vo miittofiglori
onun 5G texnologiyalarindan kibercasusluq tigiin istifado edo bilocoyini iddia edorok sirkoti dovlot
infrastruktur layihalorindon kenarlagdirmisdir. 2019-cu ildo Huawei “qara siyahiya” daxil edilorok ABS
texnologiyalarina ¢ixis1 mohdudlasdirilmis, naticado sirkot 6z mikrogip vo program tominati todariik
zancirini yenidon qurmaga macbur olmusdur.

Umumilikdos, Cin hibrid miiharibs yanasmasi ilo ononovi heorbi giicii geyri-horbi vasitalorlo
birlosdirorok, miinaqigolordo kompleks vo ¢oxsaxali strategiya hoyata kecirir. Bu model miixtolif
saholordo tosir imkanlarin1 genislondirmok vo roqgibloro qarsi strateji iistiinliik oldo etmok mogsadi
dastyir.

Rusiya. Rusiya hibrid miihariba strategiyalarini inkisaf etdirarok harbi va geyri-harbi vasitalorin
inteqrasiyasina xiisusi 6nom verir. Bu yanasma ononovi horbi omoliyyatlarla yanasi, informasiya
miiharibasi, kiberomaliyyatlar v iqtisadi tosir kimi vasitolori do ohats edir.

2013-cii ildo Rusiya Silahli Qiivvalorinin Bas Qorargah roisi Valeri Gerasimov miiasir
miiharibslorin xarakterinin doyisdiyini vurgulayaraq, harbi vo geyri-harbi vasitalorin birgs istifadosinin
vacibliyini qeyd etmisdir. Bu konsepsiya Qorbdo “Gerasimov Doktrinasi” kimi taninsa da, bozi
todgigat¢ilar bunu rosmi doktrina kimi deyil, miiasir miiharibo tisullarina dair miisahidslor vo
timumilogdirmalor kimi qiymatlondirirlor [18].

Rusiya hibrid miiharibs strategiyalarinda qeyri-dovlst aktorlarindan, xiisusilo do ©6zsl horbi
sirkotlordon genis istifado edir. Masolon, “Vagner” qrupu miixtolif miinaqiso bolgoalorindo foaliyyot
gostorarak tohliikosizlik miihiting tasir edir. Bu ciir strukturlarin istifadesi rosmi horbi istirakin inkar
edilmoasina vo beynolxalq reaksiyalarin idars olunmasina imkan yaradir [19].

Rusiya, hamg¢inin informasiya miiharibasi vo strateji kommunikasiya vasitolorindon istifads edorok
ictimal roys tosir gostorir. Bu istigamotdo miixtolif media resurslari, kiberomosliyyatlar vo
kommunikasiya strategiyalarindan istifado olunur. Belo metodlar, xiisusilo beynolxalq miinasibatlorde
vo strateji maraqlarin tomin olunmasinda effektiv vasito kimi qiymstlondirilir. Bu yanagsmanin on
diggatg¢akan niimunalorindon biri 2014-cii ildo Krimin ilhaqi zamani miisahide olunmusdur. Rusiya bu
prosesda ononavi harbi giiclo yanasi, informasiya miiharibasi, siyasi manipulyasiya vo yerli dostok
qruplarinin mobilizasiyasini kombina edarok hibrid miiharibs strategiyalarini effektiv sokilde totbiq
etmisdir. Bu prosesdo dezinformasiyanin yayilmasi, yerli ictimai roys tosir gostorilmasi vo geyri-
miioyyanlik miihitinin yaradilmasi halledici rol oynamisdir [20]. Eyni strategiya Ukraynanin sorqindo,
xuisusilo Donetsk vo Lugansk bolgalorindo do totbiq olunmus, separat¢t qiivvolorin dostoklonmasi va
informasiya miiharibasi ilo hibrid miinaqigo miihiti formalagdirilmigdir. Homin bolgolords qeyri-
miioyyanlik vo daxili qarsidurmalarin dorinlesdirilmasi, silahli qruplarin aktivlesdirilmasi vo Rusiya
mangali media platformalar: vasitasile ictimai roya tasir gdstarilmasi bu modelin asas elementlarini togkil
etmisdir.

Bundan olave, Rusiya kiberamoliyyatlart vo informasiya miiharibasini xarici 6lkolorde siyasi
proseslors tosir gostormok mogsadilo koordinasiyali sokilds totbiq edir. Bunun an bariz niimunasi kimi
2016-c1 1l ABS prezident seckilori gostarilir. ABS kosfiyyat xidmatlorinin hesabatlarina gérs, Rusiyanin
dovlat dostoyi ilo horokat edon kiberqruplar vo media platformalari sosial sobokolordo koordinasiyali
dezinformasiya kampaniyalar1 hoyata kecirmis, ictimai royo tosir gostormok iiclin saxta xaborlor vo
manipulyativ mozmun yaymisdir. Homginin kiberhiicumlar vasitosilo secki ilo bagli kritik molumatlarin
sizdirtlmasi va secki infrastrukturuna miidaxile cohdlori qeyde alinmigdir. Bu hadiss hibrid miiharibonin
siyasi tasir strategiyalarina niimuna kimi genis sokilds tadqiq edilmisdir [21].

Umumiyyatlo, Rusiya hibrid miiharibo yanasmasi ilo ononovi harbi giicii qeyri-horbi vasitalorlo
birlosdirorok, miinaqgisolordo kompleks vo g¢oxsaxoli strategiya hoyata kecirir. Bu model miixtolif
sferalarda tosir imkanlarini genislondirmok va rogiblora qarsi iistiinliik oldo etmok mogsadi dasiyir.
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Azarbaycanin hibrid tahdidlara qarsi1 miidafis strategiyasi

Azorbaycan hibrid tohdidloro qarst miibarizo magsadilo kompleks midafio strategiyasi
formalasdirmisdir. Respublikamizin hibrid tohdidlor sleyhins miidafio strategiyasinin asas elementlori
asagidaki kimi qruplagdirila bilor:

Milli tohliikasizlik strategiyasi

Azorbaycanin Milli  Tohliikesizlik —strategiyast dovletin  suverenliyini va comiyyatin
tohliikosizliyini tomin etmok {i¢iin hom daxili, hom do xarici soviyyado kompleks todbirlor sistemini
ehtiva edir. Bu strategiyanin osas hiiquqi vo konseptual g¢orgivasini Azarbaycan Respublikasinin Milli
Tohliikasizlik Konsepsiyasi vo Horbi Doktrina togkil edir.

Milli Tahliikasizlik Konsepsiyast milli maraglarin qorunmasi tigiin tohliikosizlik siyasotinin osas
prinsiplorini miioyyan edir. Konsepsiyada vurgulandigi kimi, Azarbaycanin tohliikosizlik miihitinds
movcud qlobal vo regional cagirislara qarst milli miidafis mexanizmlori hazirlanmig vo hoyata
kegirilmisdir [22]. Azorbaycanin tohliikasizlik arxitekturasi kibertohliikasizlik, dezinformasiyaya qarst
miibarizo, beynoalxalq amokdasliq vo sosial dayaniqliliq kimi asas elementlorin effektiv koordinasiyasina
osaslanir.

Azarbaycan Respublikasinin Harbi Doktrinasi iso Milli Tohliikasizlik Konsepsiyasinin harbi-
strateji vo horbi-texniki asaslarini inkisaf etdirir. Horbi Doktrinanin 44-cii maddssinds qeyd olundugu
kimi, miasir tohliikkesizlik miihitindo horbi foaliyyotlor yalniz genismiqyasli miiharibolorlo
mohdudlagmir, onlar geyri-nizami qiivvalar vo informasiya-tabligat kampaniyalari ilo birgo aparilaraq
dovlstin tohliikesizlik sistemino tosir gostoro bilor. Eyni zamanda Horbi Doktrinanin 42 vo 46-c1
maddoloring asason, tohliikasizlik miihitindoki global vo regional tohdidlorin dinamikasini izlomak vo
gabaglayici tadbirlor gormak osas prioritetlordon biri hesab olunur [23]. Horbi-strateji asaslara gora,
tohdidlorin vaxtinda askarlanmasi, tohlili vo gqiymatlondirilmasi, habels effektiv cavab mexanizmlorinin
qurulmasi dovlstin tohliikasizlik siyasatinin osasini togkil edir.

Milli tohliikesizlik strategiyasinda dovlotin  miixtolif saholor {izro miidafio todbirlorini
slagalondirmok vo genismiqyash tohdidlora gars: sistemli yanasma totbiq etmak ii¢lin hiiquqi va icra
mexanizmlori tasbit olunub. 2024-cii ilin sentyabr ayinda Milli Maclisdo xarici miidaxilalora vo hibrid
tohdidloro qarst xiisusi komissiyanin yaradilmasi bu istigamotdo atilan miihiim addimlardan biridir.
Komissiya 6lkonin tohliikesizliyini qorumaq, xarici tosirlori tohlil etmok vo miivafiq qanunvericilik
tokliflori hazirlamaq funksiyalarini yerina yetirir. Onun foaliyyati Azarbaycanin miidafis strategiyasinda
xlisusi yer tutur vo dovlatin tohliikasizlik todbirlorini daha somarali va sistemli sokilds hoyata kegirmoyo
imkan yaradir [24].

Azorbaycanin tohliikesizlik strategiyast beynolxalq modellorlo miiqayisade Ozlinomoxsus
xlisusiyyatlora malikdir. Xiisusilo Ermanistanla miinaqigelor zominindo formalasan bu strategiya 6lkonin
hibrid miidafis mexanizmlorini inkisaf etdirmasins sorait yaratmigdir. Miidafio strategiyasi beynalxalq
tocriibonin totbiqi ilo yanasi, regional ehtiyaclara uygun lokal hallorin harmonik sokilds birlogdirilmasi
naticasinda cevik vo effektiv bir model kimi ¢ixis edir. Milli tohliikesizlik strategiyasi iso Milli
Tohliikosizlik Konsepsiyast vo Horbi Doktrinanin miioyyon etdiyi hiiquqi vo konseptual osaslar
cor¢ivosindo formalasdirilmig, hom ononovi, hom do miiasir tohliikoloro qarst dayaniqli bir miidafio
sisteminin yaradilmasini tomin etmisdir.

Kibertahliikasizlik

Hibrid tohdidlorin asas istigamatlorindon biri olan kiberhiicumlar miiasir tohliikasizlik miihitindo
dovlatlorin milli maraqlarma ciddi tohdidlor yaradir. Azorbaycanda kiberhiicumlarin yaratdigi
tohliikalorin garsisinin alinmast moqsadilo hiiquqi, toskilati, texnoloji vo beynalxalg soviyyads
genigmiqyash tadbirlor hoyata kegirilmis, eyni zamanda kibermakanin tohliikasizliyinin tamin edilmasi
iglin ganunvericilik bazast tokmillogdirilmis, miasir texnologiyalar totbiq edilmis, informasiya
infrastrukturu  giiclondirilmis vo beynalxalg omokdasliq genislondirilmisdir. Bu  todbirlor
Kibertohliikasizlik sahasindo somorsli miidafio mexanizmlorinin qurulmasini tomin etmis vo hibrid
tohdidlorin qarsisinin alinmasinda yiiksok effektivliya malik sistemlorin formalagsmasina sorait
yaratmigdir.
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Son illards Azarbaycana qarsi kiberhiicumlarin say1 nazoragarpacaq daracads artmigdir. Masalan,
2020-ci ilds 6lkays gars1 2,2 milyon kiberhiicum geyds alinmisdir ki, bu da avvalki illorlo miiqayisado
2,6 dofa ¢oxdur. Xiisusilo RDP protokolu (Remote Desktop Protocol — Microsoft tarofindon inkisaf
etdirilmis vo uzaqdan masaiistii idaroetmo {i¢iin istifado olunan protokol olub, bir kompiiterin digor
kompiitera uzaqdan qosularaq onun ekranini idara etmasins imkan verir.) tizorindon hayata kegirilon bu
hiicumlar asason dovlot qurumlart va infrastruktur obyektlorini hodof almisdir [25]. 2022-ci ilds iss
Azorbaycanin dovlet qurumlarina qarst daha da intensivleson kiberhiicumlar miisahids olunmusdur.
Elektron Toahliikasizlik Xidmatinin malumatina asason, bu dovrds 48 saxta “gov.az” domeni bloklanmas,
dovlat orqanlarina gondarilon 2 milyondan ¢ox zararverici va fising torkibli e-pogtun garsist alinmisdir
[26]. Bu faktlar Azorbaycanin kibertohliikasizlik sahasinds aktiv miibarizo apardigini vo kritik dovlot
infrastrukturlarinin qorunmast tigiin effektiv tadbirlor gordiiylini gostarir.

Informasiya tohliikesizliyini tomin etmok mogsadilo qanunvericilik ¢orgivasi giiclondirilorok
“Informasiya, informasiyalasdirma vo informasiyanmn miihafizosi haqqnda” ganun gobul edilmisdir
[27]. Bu ganun informasiya tohliikasizliyi vo malumatlarin qorunmasi {igiin 2sas prinsiplori miiayyan
edir.

2009-cu ildo “Kibercinayatkarliq haqqinda” Konvensiyani ratifikasiya etmoklo, 6lko
kibercinaystkarliga qarst miibarizo sahasinda beynalxalq tocriibadon bohralonarok hiiquqi vo
institusional cargivasini tokmillogdirmayi, eloca do global tohliikasizlik standartlarina inteqrasiyani
tomin etmoyi qarsisina magsad qoymusdur [28].

Kibertahliikasizliyin tomin olunmasinda fordi molumatlarin qorunmasi xiisusi shamiyyat dasiyir.
Bu mogsadlo gobul edilmis “Fordi molumatlar haqqinda” qanun fordi molumatlarin toplanmasi,
islonmasi va maxfiliyinin toamin olunmasi gaydalarini tanzimlayir [29].

Informasiya vo kibertohliikosizliyin tomin olunmasinda miihiim addimlardan biri 2023-cii ildo
tosdiq edilmis “Azorbaycan Respublikasinin informasiya tohliikesizliyi vo kibertohliikosizliys dair 2023
— 2027-ci illar igiin Strategiyasi”dir. Bu sonad informasiya vo kibermokanin miidafiosi ilo bagl milli
prioritetlori miioyyanlosdirir vo strateji moagsodlars nail olmaq ti¢iin osas foaliyyat istiqamotlorini gostorir
[30].

Azorbaycanda informasiya sistemlorinin qorunmasi vo kiberhiicumlarin garsisinin alinmasi {igiin
xtisusi qurumlar yaradilmisdir. Onlardan biri olan Elektron Tohliikasizlik Xidmati kibertohliikasizlik
sahasinds informasiya infrastrukturu subyektlorinin foaliyyatinin koordinasiyasini hoyata kegirir vo
comiyyati moveud elektron tohliikalor barade molumatlandirir [31]. Elektron Tahliikasizlik Xidmati,
hamginin xarici torefdaslarla, o ciimlodan Israilin “Technion” Institutu ilo amokdasliq ¢orgivasinda talim
programlari togkil edir vo Kibertohliikasizlik tizra tocriibs miibadilasini giliclondirir. Bununla yanas,
Azorbaycan Kibertohliikasizlik Togkilatlar1 Assosiasiyasi (AKTA) Kkibertohliikasizliyi giiclondirmak va
milli kiber potensialini inkisaf etdirmok magsadilo ham vyerli, hom do beynalxalq soviyyads
Kibertohliikasizlik qurumlari vo miitoxassislorlo amakdasliq edarak 6lkads kibermiidafio madaniyyatini
inkisaf etdirir, maariflondirma va tolim proqramlar1 toskil edir [32].

Azarbaycanin kibertohliikasizlik sahasinds giiclii vo dayanigli miidafio sistemlarini qurmag azmini
oks etdiron bu hiiquqi vo toskilati asaslar hibrid tohdidlora gars1 effektiv miibarizads shamiyyatli rol
oynayir.

Informasiya tohliikasizliyi va dezinformasiya ilo miibarizo

Azorbaycan Respublikasinin milli tohliikosizlik strategiyasinda informasiya tohliikasizliyi prioritet
istigamatlordan biri kimi miiayyan edilmisdir. Son illarde 6lkemiz sleyhins aparilan dezinformasiya
kampaniyalar1 bu sahado kompleks miibarizo tadbirlorinin vacibliyini daha da aktuallagdirmigdir.
Xiisusilo 44 giinliik Voton mitharibasi dovriinds va sonraki marhalads yayilan manipulyativ malumatlar
informasiya tohliikasizliyinin strateji ohomiyyatini bir daha niimayis etdirmisdir. Miiharibo zamani xarici
media resurslarinda vo bazi siyasi dairolordo Azorbaycanin guya “suriyali muzdlu ddyiisciilordon”
istifado etmoasi vo etnik tomizloma siyassti aparmasi barods osassiz iddialar tirajlanmisdir [33]. Bu
iddialarin hiiquqi vo faktiki he¢ bir siibutu olmamis, onlarin magsadyonlii dezinformasiya
kampaniyasimnin torkib hissasi oldugu miioyyan edilmisdir.
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Bundan olavo, 2024-cii ilin avqust ayinda Azarbaycan orazisinds, guya, xarici harbi qiivvalarin
movcudlugu barados iddialar yayilmisdir [34]. Heg bir asas1 olmayan bu informasiyanin magsadli sokildos
Olkonin suverenliyini siibho altina almaga xidmot etdiyi miioyyon edilmisdir. Eyni zamanda,
Azorbaycanda kegirilon COP29 beynslxalq konfransi orofssindo 6lko oleyhino genismiqyash
dezinformasiya dalgasi miisahido olunmusdur. Sammit zamani miixtolif platformalarda osassiz
ittihamlar soslondirilmis, boykot ¢agirislar1 edilmis, stini intellekt texnologiyalarindan, o ctimlodon
deepfake metodlarindan istifado edorok Azorbaycan Respublikasi Prezidentinin saxta videomiiracioti
yayimlanmisdir. Bununla yanasi, Olkonin ekoloji siyasotino dair yanlis molumatlar tirajlanaraq
beynalxalq ictimai rayin manipulyasiya edilmasins cohd gostorilmisdir [35].

Sistemli sokilds aparilan bu dezinformasiya kampaniyalar1 hibrid tohdidlarin bir hissasi olmagla,
regionda sabitliyi pozmag, beynalxalq ictimai royi ¢asdirmaq vo Azarbaycanin strateji maraqlarina zarbo
vurmagq moqgsadi dasiyir. Bu tip hiicumlar yalniz informasiyani tohrif etmoklo mohdudlasmir, eyni
zamanda siyasi, iqtisadi vo diplomatik sahalords do tozyiq vasitesi kimi istifads olunur.

Informasiya tohliikesizliyinin tomin olunmasi vo milli maraglarin qorunmasi moagsadilo goriilon
hiiquqi vo praktiki tadbirlor miihiim shomiyyot kosb edir. Bu sahodo Medianin Inkisafi Agentliyi
jurnalistlorin  pesokar bacariglarini  artirmaq, informasiya tohliikkasizliyini tomin etmok vo
dezinformasiyanin yayilmasimin garsisini almaq moaqsadilo talimlor togkil edir. Agentlik ictimaiyyatin
dogru molumatla tomin olunmasina yonalmis foaliyyatlor hayata kegirir [36].

Dovlat strukturlari, media qurumlari vo vVatondas comiyyati institutlarinin birgs saylori ilo 6lkado
informasiya tohliikasizliyi vo molumat miihitinin etibarliligi tomin olunur. Biitiin bu todbirlor
Azorbaycanin informasiya tohliikasizliyi sahasinds dayaniqli bir sistem qurmaq istigamatinda olan
azmini va ugurlarini oks etdirir.

Beynalxalg amokdashq

Hibrid tohdidlors gars1 miibarizods beynalxalq amokdagliglarin rolu xiisusi shamiyyat kosb edir.
Azorbaycan NATO, Avropa Ittifaqu, eloca do digor beynolxalq va regional toskilatlarla six omokdasliq
edorok, malumat miibadilasi, tolim vo tocriiba paylasimi sahasinde miihiim imkanlardan yararlanir. Bu
omokdasliq 6lkonin tohliikasizlik infrastrukturunun giiclondirilmasindo vo hibrid tohdidlors qarsi
qabagqlayici tadbirlarin totbiqindo miihiim rol oynayir.

NATO ilo omokdasliq ¢orcivasindo Azarbaycan kibertohliikosizlik, informasiya tohliikasizliyi vo
hibrid tohdidlers qars1 qabaqlayici tadbirlor sahosinds tocriibs olds etmisdir. 1994-cii ildon NATO-nun
“Siilh Namina Torofdaslhiq” programina qosulan Azorbaycan tohliikosizlik sahasindoki tolimlor vo
tocriibo miibadilolori ilo miidafio imkanlarini genislondirir. Bu omokdasliq 6lkonin tohliikesizlik
siyasatini inkisaf etdirmok vo beynolxalq standartlara uygunlasmaq baximindan miihiim shomiyyat kosb
edir.

Avropa Ittifaqr ilo strateji torofdasliq, xiisusilo enerji vo informasiya tohliikasizliyi saholorindo
Azorbaycanin miidafio giiclinii ohomiyyatli dorocods artirir. Avropa Ittifaqmin “Sorq torofdashigr”
programi c¢argivasinda kibertohliikasizlik sahosinda qabaqcil texnologiyalarin totbiqi Azerbaycanin
tohliikesizlik infrastrukturuna inteqrasiya edilir. Bu omokdasliq dovlat qurumlarini kiberhiicumlara qars1
daha davamli etmak vo Glkenin kibertshliikasizlik sahasindoki tocriibasini zonginlosdirmok magsadi
dastyir.

Bundan olava, Azarbaycan BMT, ATOT vo MDB kimi beynolxalq vo regional toskilatlarla
tohliikesizlik sahesinde amokdagliq quraraq, hibrid tohdidlore qars1 birge todbirlor hoyata kegirir. Bu
olagalar informasiya miibadilasi va ortaq tadbirlar totbiq etmak {iciin vacib platforma yaradir. Beynalxalq
omokdasliq ¢argivasindos alds olunan tocriibs vo informasiya miibadilosi Azarbaycanin hibrid tohdidlors
gars1 miibarizo strategiyasinin effektivliyini artirir.

Azaorbaycan Kibertohliikasizlik sahasinds beynolxalqg omokdashigin giiclondirilmasine yalniz
istirak¢1 kimi deyil, hom do miihiim tadbirlora ev sahibliyi etmoklo t6hfs verir. Bu istigamotds atilan
addimlardan biri 2024-cii ilin sentyabr aymnda Bakida kegirilon 1-ci Beynolxalg Kiberdiplomatiya
Konfransi (ICCD - International Conference on Cyber Diplomacy) olmusdur. Xiisusi Rabita va
Informasiya Tohliikesizliyi Dovlot Xidmatinin toskilatgiligi ilo bas tutan todbir Kibermokanin
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tohliikkasizliyi vo informasiya miibadilosinin effektivliyina yo6nolmis, konfrans c¢oargivasinda
Kiberdiplomatiya tizra Torafdasliq Markozinin yaradilmasina dair Anlasma Memorandumu imzalanmig
va Baki Boyannamasi gabul edilmisdir [37].

Ikitorafli omokdasliglar da Azorbaycanin tohliikasizlik sahesindoki miistaqil giiciinii artirir. Israil
vo Tirkiys ilo kibertohliikasizlik texnologiyalar1 vo miitoxassis tolimlori sahesinde omokdasliq
Azorbaycan tigiin olava tocriibo vo resurslar tomin edir. Tiirkiys ilo miidafio sonayesi vo Giirciistan ilo
strateji enerji layiholori sahosindoki amokdagliq Conubi Qafqaz regionunda sabitlik vo tohliikesizliyin
tominatinda miihiim rol oynayir. Azarbaycan — Tiirkiys — Giirciistan ti¢tarafli tohliikasizlik platformasi
corcivasindoa hoyata kecirilon layihslor regional sabitliyin qorunmasini tomin etmoklo yanasi,
tohliikasizlik sahosindo goxtorafli omokdasliq modellorinin inkisafina imkan yaradir vo qlobal
tohliikasizlik sistemins inteqrasiyani tosviq edir.

Bu ciir ¢coxsaxoali amokdasliqlar Azarbaycanin beynolxalq niifuzunu artirir, onu regionda va gqlobal
miqyasda tohliikesizlik sahosindo etibarli torofdas kimi toqdim edir. Olkonin hibrid tohdidlora qarst
movcud strategiyasi yalniz milli tohliikasizliyi deyil, hom do regional sabitliyi qorumaga xidmat edir.

Sosial tahliikasizliyin taminati va camiyyatin dayamqhliginin giiclandirilmasi

Hibrid tohdidlora garsi miibarizo yalniz dovlst strukturlarmin mosuliyyati ilo mohdudlagmur.
Azorbaycanda comiyyatin biitiin - tobagalorinin - molumatlandirilmas:  vo  maariflondirilmasi  bu
miibarizonin vacib hissasidir. Goriilon tadbirlor comiyyatin tohliikalora garsi miigavimatini artirmaq,
sosial tohliikasizliyi giiclondirmok vo milli hamrayliyi méhkomlondirmok mogsadi dasiyir.

Informasiya tohliikosizliyinin tomin olunmasi vo dezinformasiyaya qars: miibarizs iiciin ictimai
kampaniyalar, fordi tohsil proqramlar1 vo maariflondirmo todbirlori genis totbiq edilir. Bu yanasma
insanlarin tonqidi diisiince bacariqlarini inkisaf etdirarak, sosial mediada yayilan yanlis informasiyalara
qarst comiyyatin hazirligli olmasin1 tomin edir. Bundan olava, kibertohliikosizlik vo informasiya
tohliikasizliyi sahasinds ixtisasl kadrlarin hazirlanmasi hibrid tohdidlora qarst miidafis mexanizmlorinin
giiclondirilmosindo miihiim rol oynayir. Dévlot vo comiyyatin qarsiliglt foaliyyati, hibrid tohdidlorin
miixtalif formalarina qars1 dayaniql vo effektiv miidafis strategiyalarinin formalasdirilmasinda miithiim
rol oynayir.

Hibrid tahdidlara qarsi1 miidafia strategiyasinin giiclondirilmasi ii¢iin tokliflar

Miiasir dovriin siiratli inkisaf dinamikasi texnologiyalarin, siini intellektin vo ragomsal imkanlarin
genis yayilmasi ilo miisayist olunur. Bu yeniliklor hoyatin bir ¢ox saholorino miisbat tosir gostorss do,
paralel olaraq yeni vo daha miirokkab tohliikalorin yaranmasina sobab olur. Xiisusilo kibermakanin
genislonmasi vo global migyasda rogomsal texnologiyalarin tasir giiciiniin artmasi hibrid tohdidlorin
daha miirokkab formalarinin meydana ¢ixmasina sorait yaradir. Siini intellektin totbigi, Big Data
analitikas1 vo digor texnoloji yeniliklor bir torofdon dovlatlora tohliikasizlik sahasinds yeni imkanlar
togqdim etsa do, digar torafdan geyri-dovlat aktorlarinin va diisman qiivvalarin bu alstlordan istifadasini
asanlagdirir. Yeni realliqlar milli tohliikasizlik strategiyalarimin ham ¢evikliyini, ham do effektivliyini
tomin etmok ti¢iin daha genis spektrli Gisullarin totbigini talob edir. Hibrid tohdidlarin ¢oxsaxaliliyini va
onlarm milli, regional vo qlobal tohliikasizliyo tosirini nozoro alaraq, movcud resurslarin
optimallasdirilmasi, miiasir hall yollarinin tatbigi vo beynalxalq amokdasligin giiclondirilmasi zoruridir.
Asagida bu sahado hoyata kegirilmasi magsodouygun hesab edilon konkret tokliflor tagdim olunur:

1. Kibertahliikasizlik vao ragomsal miidafis infrastrukturunun giiclondirilmasi

— Daovlat vo 6zal sektor iicilin kibertohliikosizlik standartlarinin hazirlanmasi vo totbiqi (ABS vo
Boyiik Britaniyanin dovlat-6zal amakdasliq modellarins asaslanaraq).

— Davamli monitoring vo gabagqlayici tohliikesizlik yoxlamalarinin genislondirilmosi (israilin
kiberhiicumlara qars1 qabaqlayici analiz modellarindan istifads edarak).

— Siini intellekt dostayi ilo dezinformasiyanin vo deepfake texnologiyalarinin askarlanmasina
yonalmis sistemlorin inkisafi (Amerika Birlogmis Statlarinda DARPA-nin (Defense Advanced Research
Projects Agency) “Media Forensics” (MediFor) programi va “Microsoft”un siini intellekt osash
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tohliikasizlik hallari, elaca do Boyiik Britaniyanin “National Cyber Security Centre” (NCSC) va “Alan
Turing Institute”un deepfake askarlama sahasindoki tadgiqatlarina asaslanaraq).

— Kiberhiicum simulyasiyalarinin miitomadi toskili vo qabaqlayici talimlaorin kegirilmasi (ABS vo
NATO o6lkalorinin “red teaming” (Raqib simulyasiyasi) metodologiyalarindan faydalanaraq).

— Kritik infrastrukturun Kkibertohliikolordon qorunmasi ti¢iin milli miidafio sistemlorinin
giiclondirilmasi (Cinin tatbiq etdiyi “Great Firewall” modelindan se¢ilmis yanagmalar asasinda).

2. Dezinformasiyaya qarsi miibariza va informasiya tahliikasizliyinin tomin edilmasi

— Sosial media platformalar1 vo media qurumlar t¢lin tonzimlayici mexanizmlorin totbiqi
(Almaniyanin NetzDG qanununa uygun modelin yaradilmas ilo).

— Milli vo beynslxalq media savadliligi proqramlarinin totbigi vo genislondirilmasi (Boyiik
Britaniyanin media savadlilig1 proqramlarina uygun yanagmalarin inkisaf etdirilmasi ilo).

— Informasiya miiharibasine qarsi miitoxassis qruplarinin yaradilmas va strateji kommunikasiya
planlarinin hazirlanmasi (Amerika Birlosmis Statlarinin “StratCom’) modellarindan yararlanaraq).

— Dezinformasiyaya qarst siini intellekt asasli analiz sistemlarinin qurulmasi (Amerika Birlogmis
Statlarinin CISA vo DARPA-nin “Semantic Forensics” (SemaFor) proqgrami, eloco do NATO-nun
“StratCom” Maoarkazinin dezinformasiyanin askarlanmasi vo qarsisinin alinmasi {izro totbiq etdiyi
metodlardan istifads etmokls).

— Kiritik informasiya manbalorinin xarici tasirlordon qorunmasi (Cinin xarici media tasirine garsi
totbiq etdiyi senzura va nozarat metodlarindan seg¢ilmis elementlar asasinda).

3. Hiiquqi miidafis va beynalxalq amakdashgin giiclondirilmasi

— Beynolxalq hiiquqi todbirlordo  foalligin  artirilmasi  vo  lobbigilik  faaliyyatlarinin
genislondirilmasi (ABS v Israilin beynalxalq hiiquqi lobbigilik tacriibasine asaslanarag).

— “Lawfare” (hiiquqi miibarizo) strategiyalarmin totbigi vo milli hiiqugi mexanizmloarin
giiclondirilmasi (Boyiik Britaniya vo Almaniyanin milli tohliikosizlik strategiyalarina osaslanaraq).

— Kibercinaystkarliga qarst milli ganunvericiliyin tokmillogdirilmosi Vo hiiqug-miihafizo
organlarinin bu sahado bilik va bacariglarinin artirilmast.

— NATO, Avropa Ittifaq1 vo MDB mokaninda kibertohliikasizlik sahasinda omokdasligin daha da
genislondirilmasi vo ¢oxtorofli miigavilolorin imzalanmasi.

4. Sosial dayamqhihigin artirilmasi vo milli hamrayliyin giiclondirilmasi

— Informasiya tohliikoesizliyi vo milli tohliikesizlik movzusunda genis maariflondirmo
programlarinin togkili (ABS vo Boyiik Britaniyanin “Digital Literacy” proqramlarina uygun olaraq).

— Informasiya miiharibalorinin comiyyat iizorinds yaratdig psixoloji tosirlorin azaldilmast iigiin
sosial va psixoloji dostok programlarinin hayata kegirilmasi.

— Milli hamroayliyi giiclondirmok mogsadilo ictimai institutlarin rolunun artirilmasi vo strateji
kommunikasiya mexanizmlorinin inkisaf etdirilmasi.

Bu tokliflor Azarbaycanin hibrid tohdidlors qars: strateji davamliligini artirmaqla yanasi, milli
tohliikasizliyin  tomin edilmosinds ¢evik vo dayanighi miidafio mexanizmlorinin qurulmasini
stimullagdiraraq 6lkonin daxili sabitliyini gliclondirmays vo Azorbaycanin beynolxalq arenada etibarli
torofdas kimi movgeyini daha da méhkomlondirmoys fokuslanmisdir. Qeyd olunan faaliyyatlor, eyni
zamanda regional va global tohliikasizlik miihitino miisbat tasir gostorarok milli maraqglarin qorunmasini
Vo strateji prioritetlorin hoyata kegirilmosini tomin edocok, Azorbaycanin tohliikasizlik strategiyasini
innovativ yanasmalarla zonginlogdiracok, miiasir tohliikolors qarsi dayaniqli vo adaptiv bir model kimi
olkani hibrid tohdidlors qarsi effektiv miidafis edon unikal bir sistema ¢eviracakdir.

Natica

Hibrid tohdidlor miiasir beynoalxalq tohliikesizlik sistemindo ddvlstlorin suverenliyino, milli
tohliikasizliyine vo strateji maraqlarina qarst yonalmis goxsaxali vo kompleks tosir mexanizmlorinden
ibarotdir. Bu tohdidlor informasiya manipulyasiyasi, kiberhiicumlar, iqtisadi tozyiqlor, hiiquqi
mexanizmlarin istifadasi va vasitagi qlivvalarin totbiqi kimi miixtalif tisullarla hayata kegirilir. Xiisusila
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stini intellekt texnologiyalarinin inkisafi, deepfake vo sosial miihondislik metodlarinin genislonmaosi
hibrid miiharibonin daha miirokkob vo ¢otin askarlanan formalarini meydana ¢ixarmisdir.

Aparilan aragdirma gostorir ki, hibrid tohdidloro garst miibarizodo bir sira dlkalor ugurlu
strategiyalar formalasdirmisdir. Informasiya tohliikesizliyi, kibertohliikasizlik vo hiiquqi tozyiqlora qarst
cavab todbirlorinin sistemli sokildo hoyata kegirilmosi bu sahodo osas yanagmalardan biridir. Bu
tocriibolor gostorir ki, gabaqlayict todbirlor, strateji kommunikasiyanin giiclondirilmosi, milli
kibermiidafio sistemlorinin modernlogdirilmasi vo informasiya miiharibasine qarsi dayaniql
mexanizmlorin qurulmasi hibrid hiicumlarin garsisinin alinmasinda miihiim rol oynayir.

44 gilinlik Voton miiharibasindo moaglub olan Ermonistan miiharibe meydaninda diigar oldugu
ugursuzluqlarin ovozi kimi, bozi xarici torofdaslari ilo birlikde informasiya va siyasi tozyiq vasitolorindon
istifado edorok miibarizoni yeni miistoviys — hibrid miiharibs miistovisino dasimaga ¢alismasi1 miisahido
olunur. Xiisusilo beynolxalq soviyyado O6lkomizo qarsit miixtolif platformalarda osassiz iddialarin
yayilmasi, ekoloji mosaloalor vo insan hiiquglari kimi movzularin manipulyasiya edilmasi, deepfake
texnologiyasi ilo dovlat ¢casgisini niifuzdan salmaq mogsadi giidon saxta videomateriallarin dovriyyoys
buraxilmasi, kiberhiicumlar, hiiquqi tozyiq (lawfare) vo siyasi tozyiq cohdlori hibrid hiicumlarin bariz
niimunosidir. Biitlin bunlar Azorbaycanin hibrid tohdidloro garst mdvcud miidafio strategiyasini
giiclondirms ehtiyacini daha da aktuallagdirmigdir.

Aragdirmada slds olunan naticalor siibut edir ki, 6lkonin miidafio konsepsiyasi kibertohliikosizlik,
dezinformasiyaya qars1 miibarizs, beynalxalq omokdasliq vo comiyyastin dayanigliliginin artirtlmasi kimi
osas elementlora sdykonarak milli tohliikssizlik sisteminin dayaniqliligini tomin edir. Azarbaycan bu ciir
tohdidlora qars1 hiiquqi vo diplomatik miistovido ¢evik cavab todbirlori gororok beynolxalq hiiquq
cor¢ivasindo 6z maraqlarin1 qoruyur. Eyni zamanda regional tohliikosizlik togobbiislori vo strateji
torofdasliglar vasitosilo 6lkonin miidafio potensiali giliclondirilir. Galocokdo hibrid tohdidloro qarsi
strategiyanin effektivliyini daha da yiiksaltmok {i¢lin qabaqcil texnologiyalarin totbiqi, milli hiiquqi
mexanizmlarin tokmillasdirilmasi vo beynoalxalq diplomatik slagslorin daha da giiclondirilmasi prioritet
olaraq galmalidir.
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AHHOTAIUA
I'mOpuanbie yrpo3sl u cTparerusi 000poHbI A3epOalKaHa
Byrap lllupunos

B nanHoO#i cTaThe MPOBOIUTCS aHAIW3 THOPUAHBIX YIPO3, UX CYLIHOCTH, PUCKOB, KOTOPhIE OHU
MPEJICTABISIFOT [ HAIIMOHAIBHOM 0€30MacCHOCTH, a TaK)Ke CTpaTeTHil 3alllUThl, MPUMEHSIEMBIX I UX
HeWTpanm3anuu. B nccneqoBaHny UCOMB3YETCS aHATUTHYECKUH METOJI, YTO TI03BOJISIET PACCMOTPETh
THOpPUAHBIE YTPO3BI C PA3IUYHBIX ACTIEKTOB U JIETATHHO OLIEHUTH MX BO3ICHCTBHE HA HAIIMOHAIBHYIO
0€30macHOCTb.

['uOpuaHble yrpo3bl MPEACTaBISIOT COOOH codeTaHWe TPAJAUIIMOHHBIX BOCHHBIX TAKTHUK C
KI/I6epaTaKaMI/I, )ICSI/IH(l)OpMaHI/IOHHBIMI/I KaMIIaHUAMH, OJKOHOMHYECCKHM [JaBJICHHEM, a TaKXKeE
HOBEHIIMMHU TEXHOJIOTHUSIMA MaHUNYJSALHMM, TAKUMUA KaK UCKYCCTBEHHBIM HHTEIJIEKT M COLMaJIbHAs
WH)XEHEpUs, UCIONb3yeMbIMH B KaueCcTBE MHCTPYMEHTOB BIMSHHUS Ha rocynapcrtBa. B cuimy cBoero
TCONOJUTUYECKOTO  TOJOXKEHUS, HHEPreTHUYECKUX PpECypCcoB M  PErMOHANBHBIX  KOH(IMKTOB
A3zep0OaiiykaH OTHOCUTCSI K CTpaHaM C BBICOKOW CTENIEHBIO MOABEPKEHHOCTH THOPUIAHBIM yrpo3aM. B
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9TOM KOHTEKCTE B CTaThbe TMPOBOJUTCS BCECTOPOHHUN aHAIM3 KOMIUIEKCHON CTpaTeruu
NPOTHBOACUCTBUSI THOPHIHBIM YIPO3aM, OXBATHIBAIOIICH IMOJIMTHUKY HAIIMOHAIBLHOW O€301acHOCTH,
MEpBl TI0 O0ecreYeHn0 KuOepOe30nacHOCTH, MPOTHBOJICHCTBUE AC3MH(POPMAIIUN W BO3MOXKHOCTH
MEXIYHAPOJHOTO COTpyAHMYecTBa. Kpome TOro, HMCCIENyHOTCS MOJCIH 3allUThl, pealn3yeMble
BCAYIINMHU rocyaapCrBamMu, U BbIACIIAAIOTCA 3JICMCHTBI UX ITPAKTHUYCCKOI'0 IPUMCHCHU S, KOTOPBIC MOT'YT
OBITh aaNTUPOBaHBI sl A3epOaiikaHa.

KiroueBble cjioBa: THOpPHIHBIC Yrpo3bl, OOOPOHUTENBHAS CTPATETHs, HAIMOHAILHAS
0€30IaCHOCTh, KHOEpOE30MaCHOCTh, MEXKYHAPOIHOE COTPYAHUYECTBO, ACHMMETPHYHAS BOWHA

Abstract
Hybrid threats and Azerbaijan's defense strategy
Vugar Shirinov

This article analyzes the nature of hybrid threats, which hold a significant position in the security
environment of states, the risks they pose to national security, and the defense strategies employed to
counter these threats. The study employs an analytical method, allowing for the examination of various
aspects of hybrid threats separately and providing a comprehensive assessment of their impact on
national security.

Hybrid threats incorporate not only conventional military tactics but also cyberattacks,
disinformation campaigns, economic pressure mechanisms, as well as next-generation manipulation
technologies such as artificial intelligence and social engineering, serving as instruments of influence
against states. Due to its geopolitical position, energy resources, and regional conflicts, Azerbaijan is
among the countries with a high risk of exposure to hybrid threats. In this context, the article is analysed
detailed encompassing national security policies, cybersecurity measures, counter-disinformation
efforts, and opportunities for international cooperation by using a comprehensive defence strategy
against hybrid threats. Additionally, the study explores the defense models implemented by leading
countries in response to hybrid threats and identifies aspects of these practices that could be applicable
to Azerbaijan.

Keywords: hybrid threats, defense strategy, national security, cybersecurity, international
cooperation, asymmetric warfare
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