Milli Tahliikasizlik va Harbi EImlar — National Security and Military Sciences
o o Ne1(10)/2024, seh. 100-109
MILLI TOHLUKOSIZLIK NATIONAL SECURITY

UOT 351/354

YENI QLOBAL TENDENSIYA: KIBERTERRORIZMIN
TOHDIDLORININ ARTMASI FONUNDA

Zahid Oruc
zahidoruc@gmail.com
Milli Miidafi Universitetinin Horbi Elmi Tadgiqat Institutu
DOI: 10.30546/9878.2024.1.10.100.

Xiilasa. Moagalads Kiberterrorizmin yaranmasi va inkisafi tarixine qisa nazar salinir, kiberterrorizm
anlayis1 miiasir dovrda genis viisot alan yeni global tohliiko tendensiyast kimi tohlil edilir, onun elmi
mahiyyati vo xiisusiyyatlori, hamg¢inin kibercinayatlorin statistikasinda onun yeri vo rolu nozardon
kegirilir. Beynalxalg kiberterrorizmin genis yayildigi hazirki dévrds kibermiidafionin togkili vo hayata
kegirilmasi ilo bagli masalalora diqget yetirilir. Kiberterrorizm va kiberhiicumlarin toratdiyi fosadlar,
yaratdig1 tohliikalor va onlarin aradan qaldirilmasi yollar1 beynalxalq tocriibs asasinda arasdirilaraq tohlil
edilir.

Sistemli yanasma osasinda Kiberterrorizm fenomeni beynalxalg birliyin vo milli dévlstin
tohliikasizliyino tohdid yaradan vo diinya miqyasinda siyasi mogsadlora ¢atmaq figiin on tosirli
vasitolordon biri kimi osaslandirilir.  Kiberterrorizmin golocokds on tohliikali silaha ¢evrilacayi
vurgulanir vo ondan miidafianin yollar1 aragdirilir.

Mogalada miiasir comiyyatds kompiiter terrorizmina qarsi miibarizonin aktual problemlori ilo bagh
todgigat monbolari asasinda aktual istigamatlor miiayyanloagdirilir. Dévlatlorarast amokdasligin prioritet
formalarina toxunulur, homginin Kiberterrorizmo qarst miibarizonin Somaraliliyinin artirilmasina
yonolmis zoruri tadbirlar qeyd edilir.

Acar sozlor: Kiberterrorizm, global tendensiya, kibertohliikasizlik, kiberhiicumlar, kibermiidafio,
Kiberordu, kiberterrorist sabaka, antikiberterrorizm

Giris

Qlobal geosiyasi mokanda tarixboyu méveud olan ti¢ ananavi mokana XXI asrds yeni, doérdiincii
mokan da olavo edilmisdir. Torpag/quru, su/daniz, hava/kosmos kimi movcud olan, miixtolif
omoliyyatlarin aparildigi real mokanlarla yanasi, yeni bir virtual mistovi kibermakan, kiberfoza meydana
cixmisdir.

Son 10 ilds diinya dovlatlari 6z harbi, siyasi, geosiyasi, iqtisadi, informasiya va s. faaliyyatlorini
bu amili nozoro almagla hayata kegirmayo macburdur vo artiq horbi-siyasi giictinii kibertohliikasizlik
lizro xiisusi bolmalor yaratmagla artirmaqdadir. 2010-cu ilde ABS-da Kiber Komandanliginin
yaradilmasi ilo formalasan yeni dordiincii mokan — kiberfaza rosmi olaraq tanindi.

2023-cii ilin oan miihiim global tohdidlari sirasina diinyada movcud olan “Ragomsal Qiitblosma”,
“Texnopolyar diinya” realliq olaraq daxil edilmisdir. Hazirda dovlatlor global texnologiya sirkatlorinin
yeni rogabat formasi ilo iizlosir. “Rogomsal/informasiya suverenliyi”— yeni rogomsal geosiyasot
formalasaraq milli suverenliya meydan oxuyur. ©nanovi mokanlarda sarhadlor vo “qirmizi Xotlor”
moveud oldugu halda, kibermokanda sorhod anlayisinin  olmamasi Vvaziyyoti ¢atinlogdiran
mogamlardandir. Faktiki olarag, transsarhod vo transmilli mokanlar kibertohdidlorin asas meydanina
¢evrilmisdir.

Molumdur ki, diinya birliyi kiberhiicumlarla 1980-ci illordon bori iizlosir. Lakin bugiin
kiberhiicumlarin miqyasi, vurdugu ziyanin shatasi dovlot qurumlarindan tutmus, idaroetma sistemlarina,
“agill’” adlanan biitiin texnoloji ekosistemo, kritik infrastruktur sistemlarina va s. gadar kaskin sakilda
genislonmokdadir.

Stini intellekt texnologiyalarinin goriinmamis inkisafi ilo Kibertohliikalorin comiyyato va dovlate
yaratdig1 tohdidlor hor giin, hotta hor saat artir.

100


mailto:zahidoruc@gmail.com
https://doi.org/10.30546/abc.2024.3.1.03766.

Milli Tahliikasizlik va Harbi EImlar — National Security and Military Sciences
Nel(10)/2024
MILLI TOHLUKOSIZLIK NATIONAL SECURITY

No godor siiratli inkisaf etsa do, texnoloji amil deyil, insan bugiin ds internet mokaninda qarsiligli
tosirlorin fundamental amili hesab edilir. insanlar, real-offline diinyada 6zlorina xas olan biitiin garsiligh
olage formalarimi, eloco do cinayat omallorini, hotta miiharibolori do infosferaya dasiyirlar.
Kibercinayatkarliq an ciddi sosial problem olarag, insan hiiquqlarina, demokratiyaya va ganunun
aliliying, elaca do beynalxalq siilh va sabitliys qarsi shomiyyatli tohliikays ¢evrilmakls, boyiik ictimai-
siyasi tasirlora malikdir.

Miiasir diinyada informasiya texnologiyalarinin siiratli inkisafinin tosiri altinda sosial mokanin
yeni virtual olgiilori formalasir. Kibermokan dedikds, diinyanin kompiiter sobokalorinds bas veran
proseslar toplusunun vasitagilik etdiyi, insanlarin moskunlagmasi vo faaliyyati {i¢iin basqga bir miihito
cevrilmis sosial qarsiliqlt alagalorin xiisusi sahasini ifade edon “virtual” Olgiilor nozards tutulur.
Internetdon olava, kibermokana bir cox basqa kompiiter sobakalori, mosalon, transmillilor daxildir ki,
onlarin vasitasilo maliyys axinlari, miixtalif birjalarda ticarat vo kredit karti omaliyyatlari haqqinda
molumatlar otiirtilir.

Kibermokanda miixtalif masin vo mexanizmlor iiglin idaroetmo sistemlori islayir, masalan,
generatorlar, liftlor, nasoslar, nagliyyat va enerji sistemlori {igiin idaroetma panellori, dronlar, doyiis
robotlar, miixtolifdiapazonlu raketlor va. s. Qeyd edilonlori nozoro alsaq, kibermokani ayri-ayri
soxslarin, korporasiyalarin, dovlatlorin va onlarin birliklarinin, dovlatloriistii strukturlarin vo qurumlarin
informasiya, iqtisadi, siyasi va harbi foaliyyatlorinin miihiim sahasi hesab etmok olar. Miiasir diinyada
dovlat sarhadlori tanimayan kibermokan siyasi, igtisadi, informasiya vo madoani ragabatin an mithiim
sahasins cevrilir [1, 5.152; 153].

Hazirda fiziki soxslorin, firmalarin vo korporasiyalarin, siyasi partiyalarin va digor siyasi
aktorlarin, biitév dovlatlorin vo dovlatloriistii qurumlarin internetdoan, homginin xidmat vo malumat
almagq {iciin zoruri olan diger informasiya texnologiyalari1 (IT) sobokalorindon asililigr durmadan artir.
Dovlat qurumlarina va 6zal sirkstlors kiberhiicumlar ¢oxalir. Qeyd etmak lazimdir ki, bir-biri ilo alagali
informasiya infrastrukturuna planlasdirilmis, hoyata kegirilon vo magsadyonlii kiberhiicumlar ciddi
naticalara sobab ola bilar.

Zaman kegdikca soxsi malumatlarin maxfiliyi comiyyatin biitiin saviyyalorini ohato edan strateji,
milli masalaya gevrilir. Mahz bu sababdan kibertahliikasizlik informasiya comiyyatinin inkisafina tohfa
veran amillordon hesab edilir. Kibertohliikasizliyin tomin edilmasi sosial sabitliyin vo rifahin asas
sortlorindondir [2, s.56].

Kiberterrorizm anlayisi, elmi saciyyasi va xiisusiyyatlari

Qlobal informasiya comiyyatins kegid kontekstinds dovlatlar, comiyyatlor, miiassisalor va fardlor
Kibermokanda malumatin hagiqiliyi vo moanbayi, e-pogtda soxsi molumatlarin tohliikasiz istifadasi,
miihafizasi, biitovliyi vo maxfiliyi ilo bagl kritik problemloarls tizlagirlor. Yeni kibertshliikalorin daim
ortaya ¢ixdigi vo tokmillogdiyi bir mihitdo 6lkalorin bu global tohliikkoya qarsi ¢evik vo operativ
Kibertohliikasizlik strategiyasina malik olmasi vacibdir.

XXI asrda kibercinayatkarligin inkisafi ilo paralel olarag ondan miidafios sistemlari do inkisaf edir.
Bununla bels kiberhiicumlarin say1 durmadan artir vo tokmillogir.

Tohliikasiz kibermokanin yaradilmasinda asas problemlardon biri kiberterrorizmdir.

Kiberterrorun siiratlo genislonmasinin asas sababi onun terrorgular, eyni zamanda siiratli terror
hiicumlari tigiin iqtisadi vo effektiv tisul olmasidir.

[k vaxtlar informasiyanin saxlanmas1 vo miibadilasi {iciin bir vasito olan internet, 2000-ci illordon
informasiyanin yaradildigr mokana ¢evrildi. Qisa bir zamanda “diinya ohalisinin 5,16 milyarddan ¢oxu
(64,4%) diinyanin rogamsal shalisina (worldwide digital population), yani internet istifadogisino, 4,76
milyard shali isa sosial sobaka istifadagisina ¢evrilmisdir Ki, bu da har il orta hesabla 200-250 milyon
arttm tempi demokdir [3].

Bu global transformasiya informasiya vo kommunikasiya texnologiyalarma (IKT) artan tolobat vo
asililiq sahoni hodofo alanlarin vo ya cinayatkarliq magsadilo ondan istifado edanlorin ¢oxalmasi
comiyyatlora kibercinayatlor kimi yeni tohdidlar goatirdi. Son illar siiratlo inkisaf edon “siini intellekt”ido
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0z cinayotkar omollori tiglin istifade edonlorin hadsiz goxalmasi naticasinds Kibertohliikolor global
xarakter aldi. Davosda onanovi kegirilon Diinya Iqgtisadi Forumun (The World Economic Forum)
ekspertlorinin hazirladigi “Global Threats 2018 (Qlobal Tohdidlor 2018) hesabatinda tabii falakatlordon
va global istilosmadon sonra kibercinayatlor sivilizasiyasi bosoriyyat {i¢iin miihiim tohliiko olaraq
giymatlondirildi. Yeni cinaystkarligin statistikas1 “qartopu effekti” ilo artmaqdadir. Belo ki, 2012-ci
ildon baslayaraq 5 il arzinds diinyanin an boyiik sirkatlarinin kompiiter sistemlarinin sindirilmasinin say1
2 dofo artarag, 68-don 130-a ¢catmisdir [4].

Hoar il, hotta hor ay yeni formalar ortaya ¢ixan Kibercinayatlorin bitkin vo ohatali torifi bugiin tigiin
movcud olsa da, natamam xarakter dasiyir. Bununla yanasi, kibertahdid va cinayatlorin ¢coxsayli, dar vo
genis monada izah va tariflori mévcuddur.

Internet/informasiya sistemlorina ganunsuz daxilolma, miidaxilo, habelo digor formalarda
informasiya tohliikasizliyinin pozulmasina yonsldilon soylor do kibertohdid kimi saciyyslondirilir.
Kibercinaystkarliq maddi gazancdan basqa, (mos., dovlstin informasiya, yaxud digar Kkritik
infrastrukturuna, strateji oshomiyyatli dovlot obyektlorino ziyan vurmaq kimi va s.) siyasi magsadlor
dastyarsa, kiberterrorizm yaranmasina sabab olur.

“Kiberterrorizm” termini ilk dofo 1980-ci ilds Kaliforniya Tohliikesizlik vo Kosfiyyat institutunun
(Institute for Security and Intelligence) bas elmi isgisi Barri Kollin torafindon istifado edilmisdir [5, s.
23; 26]. Homin illords internetin solofi — ABS Miidafio Nazirliyinin Perspektiv Todgigat Layihalori
Idarosinin ARPANET sobokasi bir dovlatin orazisinds bir nego onlarla kompiiteri birlosdirdi. Todgigatei
bels sistemlora miidaxilani 21-ci asrin ilk onilliyindan tez bas vermayacayins inansa da, zaman kegdikca
kibersobokalorin imkanlarinin terrorgular torafindon manimsanilocayini prognozlasdirmisdi.

Bildiyimiz kimi, zaman proqnozlar1 qabaqladi. Belo ki, 1990-c1 illords ilk kiberhiicum cohdlari
hiiqug-miihafizo orqanlari torafindon artiq geyds alinmisdi. Masalon, 1993-cii ilds Litvada terrorgular
“Troya at1” tipli zororli program vasitosilo kompiiter nozaratini olo kegirorok “Ignalina atom elektrik
stansiyasini” partlatmagla hodoladilor. 1998-ci ilin iyununda “Milworm beynalxalg haker qrupu”
Hindistanin atom todqiqatlarina giris oldo etdi, “Bhabha Atom Todgiqatlar1 Markozi (BARC)” adli,
tohliikali saxta internet sohifasi yaratdi. 1997-ci ildo Federal Tohqgigatlar Biirosunun xiisusi agenti Mark
Pollit yeni bir hiiquqi termini togqdim etdi vo kiberterrorizmi “horbi olmayan hodsflars, ohaliys vo ya
gizli agentlora gars1 zorakiligla naticalonan informasiyaya, kompiiter sistemlorina, programlara vo
molumatlara gosdon, siyasi motivli hiicum” adlandird [6].

Getdikco yayilan, daha da miirokkablogon kiberterrorizm bugiin bagoriyyst iiciin on bdoyiik
problemlordon biri kimi doyarlondirlir.

Kiberterorizmin spesifik xiisusiyyatlorino aid edilir:

— kiberterrorizm kompiiter vo elektron sabokoalorindan, miiasir informasiya texnologiyalarindan
istifado edilarak toradilon yeni terror formasidir;

— asagisoviyyali askarlanma va yiiksokdaracali gizlilik saviyyasina malikdir;

— informasiya texnologiyalarinin, kompiiter sistemlorinin va xiisusi program tominatinin istifads
edildiyi informasiya silahidir;

— beynalxalq aspektds genismoagsadli omaliyyatlarla baglidir.

Yuxarida geyd edilonlorlo yanasi, kiberterorizmin konkret 6lkoni hodofo almag, cinayotkar vo
qurbanlarin ayri-ayri 6lkslords olmasi kimi xiisusiyyatlori do vardir.

Qlobal migyas vo hoadofli Kiberterrorizm omoliyyatlarinda kiberhiicumlar moahdud texniki
dostokdan, asagi maliyys Xorclorindon istifado etmoklo boyiik maddi ziyana sobob ola bilor.
Kiberterrorizm arasdirmagilar torafindon ictimai tohliikasizliyi pozan, shalini gorxutmaq magsadils
toradilon, insanlarin hayati vo saglamligi ti¢iin tohliiko yaradan, eloco do harbi miinaqisoys va ya digor
ag1r naticalara sabab olan kompiiter, kompiiter sistemina va ya soboka torafindon islonmis malumatlara
hiicum kimi izah edilir [7].

Kiberterrorizm yeni silahdir va diinya ictimaiyyati tiglin boyiik tohliiks yarada bilor. Bu marhalads
“ctibarli qorunma” adlandirilan sistemlar ¢ox azdir. Enerji va nagliyyat sistemini dastokloyan yiiksok
texnologiyalara siiratli ¢ixis1 olan dlkalor tiglin kiberterrorizm ciddi tohliiko yaradir. Bu, iimumilikdo
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basariyyat tigiin ciddi tohliikadir. Demok olar ki, belo bir fenomenin tam 6yranilmayib, lakin onun
naticalarini tesavviir etmok miimkiindiir. Goriindityii kimi, Kiberterror hiicumunun daqiq sarhodlori
moveud deyil, o, konkret bir dovlsts, bolko do biitovlikdo biitiin diinyaya yonaldilo bilor.
Kiberterrorgunun askarlanmasi iso miirakkab bir prosesdir, ¢iinki 0, diinyanin istanilon 6lkasinds yerlaso
bilor. Virtual orijinalliq kiberterror¢uya diggotdon konarda qalmaga imkan verir. Vo bu amillor agir
naticalara gatirib ¢ixara, eyni zamanda votondaslar ticiin tohliiko yarada bilor. Kiberterrorgularin silahi
kompiiter Vo internet, xiisusi program tominatidir. Elektron sobakalar kiberterrorgulara dévlat sirri kKimi
tosnif edilon kompiiter sistemlaring icazasiz daxil olmaga imkan verir. Kiberhiicumlar vasitasilo elektrik
sobokalarini, aparat qurgulari1i mahv etmok, xiisusi programlardan tatbigilo kibermokanin ayri-ayri
elementlorini zodalomoak, strateji shomiyyat kasb edon resurslari ogurlamaq vo pozmaq, viruslar
yaymag, moxfi malumatlari agiglamaq vo yaymaq, hamginin telekommunikasiya yayim kanallarini alo
kegirmok miimkiindiir (0 ciimladan dezinformasiya, rabito qovsaqglarinin siini sokilds yiikklonmasi, rabits
xatlarinin mahv edilmasi magsadils ds kibiir hiicumlar heyata kegirils bilar).

Kiberterrorgulugu diger kibercinayat novlarindan farglondiran asas cahot odur ki, onun hadofi
hazirda yiiksok texnologiyalar, peyk rabitasi vo global sabokoalar sahasinds lider olan &lkalordir. Istanilan
6lkanin osas infrastruktur elementlarino kiberterror hiicumunun edilmoesi miimkiindiir. Kiberterrorun
naticalarine aid edilir:

1. Simsiz modemlor vo ya internet baglantilari vasitosilo idaroetmo sistemlorino edilon hiicum
yerli elektrik enerjisinin miivaqqoti kasilmasina sobab ola bilar.

2. Nogliyyat-logistika sferasinda Kibertocaviizkarin idaroetms sistemlarina qosulmaq imkani.

3. Dovlatin milli su ehtiyatlarina miidaxila: internet vasitasilo idaroetmo sistemins hiicum edarak,
torkibinds xlor va digar kimyavi maddslorin migdarini artirmagq.

4. Enerji sferasinda: kritik enerji infrastrukturunda enerji manbolarinin miivoqgsti dayandirilmasi.

5. Maliyys sahosinda: soboko viruslart vasitosilo serverlori sondiirmok vo maliyys bazarimi
cokdiirmok.

6. informasiya texnologiyalar1 sahosinde: mdvcud informasiya infrastrukturunun digor
elementlorino miixtolif hiicumlarin edilmosi, homginin “Umumdiinya Hériimgok Sabokosi’ndo
geniglondirilmis kommunikasiya problemlori yarada bilon program tominatinin zoif olmasi Kkritik
sistemlora ¢ixi1s1 algatan edir [8, s. 44].

Kiberterorizmlo bagh miixtslif yanagsmalar mévcuddur. Belo ki, bazi alimlor kiberterrorizmi
internet beynolxalq sobokasinin, digarlori iso kompiiter vo telekommunikasiya texnologiyalarinin
istifadoasi ilo toradilon cinayat kimi qiymatlondirir [9, 5.352].

Nisbaton yi1gcam ifado edilon digor torifloro gora Kiberterrorizm istonilon miiasir informasiya vo
taktikadan istifado etmoklo hoyata kegirilir vo onun faaliyyot metodlar siyasi terrorizmdon forqlonir.
Informasiya terrorizmi, siyasi terrorizm iigiin xarakterik olan mogsadlori ilo kibermokana tasirin bu
formalarindan forglonir. informasiya-terror aktlarinin hoyata kegirilmo vasitalori miixtalif ola bilar vo
miasir informasiya silahlarinin biitiin névlarini ohats edir. Eyni zamanda onun totbiqi taktikasi vo
tisullar1 informasiya miiharibasi taktikasi vo informasiya cinayatinin iisullarindan xeyli forglonir [10].

Kiberterrorizmi informasiya texnologiyalarindan terror magsadlori tiglin istifadani, ciddi igtisadi
naticalora sobob olan yalangi Kiberterror akti tohliikasini, kommunikasiya xatlorinin mohv edilmasini va
ya aktiv sokilda garsisinin alinmasini, yanlis tinvanin doyisdirilmasini, kegid qovsaqlarinin siini sokilds
yiiklanmasini nozards tutan onlayn cinayat amoli kimi izah edoan tadqiqatgilar da vardir[11, s.178].

Bozilorinin fikrinca, kiberterrorizmin mahiyysti informasiya sistemlarino geyri-ganuni tosir
gostarmak, texnogen xarakterli goza va folakatlor, yaxud els bir miqyasli tohliikenin reallasdirmaqdan
ibarotdir ki, bu halda ¢ox sayda soxsin hoyatina, saglamligina vo ya amlakina zaror vurmagq tohliikasi
meydana ¢ixir [12, .66].

Kibercinayatlarin statistikasinda kiberterrorizm hallar1 getdikco artmaqdadir

2021-ci ilin oktyabrinda gorargahi Israildo yerloson global “Check Point” sirketi bildirmisdi ki,
diinyada kiberhiicumlarin va kiberterror hadisalorinin say1 bir il arzinds 40% artib. ©lava olarag, 2020-
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ci illo miiqayisodo korporativ sobokslora hiicumlarin sayinda artim miisahido olunur. Qeyd etmok
lazimdir Ki, bu hiicumlara daha ¢ox maruz galanlar tahsil vo todgiqat saytlari, dévlat vo harbi strukturlar,
eloca do rabito sonayesindoki saytlardir .

Kibertohliikasizlik masalalori uzun miiddatdir ki, biznes tiglin giindslik tahdiddir. Mahsul va ya
xidmotls bagli mallarin, molumatlarin vo maliyys aximinin idars edilmasina (istehsal tiglin materiallarin
harada vo no godar alindigi, hazir mahsulun istehlakgiya neco ¢atmasi vo S.) cavabdeh olan SCM
sistemlori xeyli zosiflomisdir. Buna niimuna kimi 2021-ci ildo serverlar tarafindon mal stinin doyarini
artirmaqla hodalayan boyiik Amerika ot emali sirkatinin JBS-si sindirilmasimi va naticods mal atinin
todartik zoncirinin pozulmasini gétarmok olar.

Daimi olarag doyigon xiisusiyyatlori ilo kibertohliikkssizliyin 2023-cii il {igiin maraqli vo
narahatedici statistik xiilasasi belodir:

— 2022-ci ilin birinci yarisinda 236,1 milyon kiberhiicum bas vermisdir;

— 2022-ci ilds diinya tizrs toskilatlarin 71%-i kiberhiicumlarin qurbani olmusdur;

— kiberhiicumlar1 har 10 saniyads bas verir;

— biitlin kiberhiicumlarin 71%-i maliyys motivlidir (ardinca aqli miilkiyyot ogurlugu, sonra isa
casuslug galir);

— 2026-c1 ilo gador kibercinaystkarligdan illik global zararin 20 trilyon ABS dollarini kegacayi
toxmin edilir;

— 2022-ci ilda Kibertohliikasizlik sanayesi 156,3 milyard dollardan ¢ox doyars malik olmusdur;

— zararli URL-lor 2021-ci ildon 2022-ci ilo godar 61% artmisdir;

— kiberhiicumlarin 76%-i etimadnamalarin toplanmasi ilo bagl olmusdur.

Cisco, Twilio vo Uber kimi boyiik toskilatlarin yiiksokprofilli pozuntularinin hamisi etimadnamas
ogurlugu ilo bagl idi;

Poneman Institutunun arasdirmasina osason, ABS Xostoxanalarma edilon kiberhiicumlar &liim
nisbatini artirir, kiberhiicumlar noticasindo xastalorin 59%-i xostoxanada galma miiddatinin artirtldigini
bildiriblor. Xastoxanalara kiberhiicumlarin toxminon 25%-i 6liim hallarinin artmasi ilo naticolonmisdir.
ABS-1n sahiyya sistemins 12 kiberhiicum naticasinds 56 miixtalif quruma zoror yetirilmisdir.

2020-ci ilin sentyabr ayinda Almaniyanin Diisseldorf Universitet Xostoxanasinin is¢ilari Xastalori
tocili bagqga yers yonlondirmays mocbur edon kiberhiicuma moruz qalmigdir. Kiberhiicum xaStoxananin
biitiin informasiya texnologiyalar1 (IT) sobokasini mohv edarok, hokimlorin va tibb bacilarinin bir-biri
ilo olage saxlamasina manes yaratmig, homginin Xastolorin  geydlorina daxil olmani
mohdudlasdirmisdir[13].

Kiberterrorizm va kibermiidafio

Kiberterrorizmdon miidafis miirokkab vozifs olub, preventiv, kasfiyyat yoniimlidiir. Bu saha
fovgolado hallara cald reaksiyani tomin edon CERT (Computer Emergency Response Team — Elektron
tohliikasizlik Xidmati) tipli toskilati strukturlarin yaradilmasini tolob edir. Kibermiidafio passiv vo aktiv
miidafio formalarini ohats edir. Aktiv miidafis tisullar1 hiicumg¢unun hiicum Xorclorini artiraraq, onun
qgarsisinin alinmasi magsadi dasiyir.

Ikinci miihiim bacarig, diismon elementlaorinin informasiya infrastrukturlar: iizorindo strateji
kiberomoliyyatlar hoyata kegirmokdir. Ikincisi ilo six bagl olan iigiincii miihiim bacariq, miihariba
zamani diismonin IT infrastrukturlarina kiberhiicumlarin taskili ilo baglhidr.

Dordiincii vo sonuncu bacariq informasiya texnologiyalarinin toqdim etdiyi imkanlardan
yararlanmagla ananavi harbi strukturlari modernlasgdirarak potensialin vo somaraliliyin artirilmasidir.

Ikinci saho kibercinayatkarligla miibarizo mosalasidir. Miibarizonin birinci morhalasi milli vo
beynalxalg hiiquqi infrastrukturun yaradilmasidir. Bu tapsiriq, adaton, adliyys nazirliklori vasitosilo
hoyata kegirilir.

odliyys nazirliklari insan hiiquq vs azadliglarini hagsiz yera mahdudlasdirmayan, ¢okindirici tasir
gostaran va polis bolmalari {iglin miimkiin goadar rahat is soraitini tomin edoan hiiquqi infrastrukturun
yaradilmasi istigamotinds 6lko soviyyasindos is aparmalidir.
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Kibercinayatkarliq qlobal xarakter dasidigindan digar 6lkalorin hiiquq sistemlarinin inkisafina
tohfo vermoli vo Dbu sahado omokdasliq mexanizmlorini inkisaf etdirmoys c¢alismalidir.
Kibercinaystkarligla miibarizods, balke do on miihiim vazifs polis bolmalarinin tizarine disiir. Polis
bolmoalarinin ragomsal arasdirma bacariglarini inkisaf etdirmok {igiin ixtisaslasmis miitoxassislora
ehtiyac vardir. Transmilli cinayatlorin arasdirilmasi tigiin xarici polis organlar ils ikitaraofli alagslorin
qurulmasi bu sahads lazim olan siirat va ¢evikliyi tomin eds bilar.

Kibercinaystkarligla miibarizonin digor oOlg¢iisii kommersiya qurumlart vo geyri-hokumat
toskilatlaridir. Kibercinayatlor baximmdan on miihiim kommersiya qurumlarindan biri do Xxidmat
tominatcilaridir. Umumiyyoetls, biitiin Xidmot tominatgilar1 6z serverlorinoe yonaldilmis e-poct trafikini
filtrlays bilarlar ki, istifadagilor daha az spam e-pogtlari alsinlar.

Eynilo, domen hostingi (miioyyan icaro Xidmati tigiin internet sohifalorinin yerlosdirilmasi vo
nasri) sirkatlori mozmunlarina edacaklari nazaratls kibercinayatkarliqla miibariza foaliyystlorinds istirak
edo bilorlar. Qeyri-hokumat togkilatlari da istifadogilorin informasiya sistemlorindon yararlanarkon daha
stiurlu davranmalarina yardim eds bilorlor.

Ugiincii saho olan kosfiyyat, oks-kosfiyyat foaliyyati ilk iki saho ilo six bagli olsa da, ziinamoxsus
xususiyyotloro malikdir. Bugiin kommersiya sirrini ogurlamaq mogsadilo tokco dovlst qurumlari
arasinda deyil, 6zal sirkatlor arasinda da kosfiyyat islori aparilir [14].

Hazirda kibermiidafio ilo bagl istedad bohrani moévcuddur vo toskilat rohbarlorinin 30%-i
toskilatin Kibertahliikasizliyini tomin edacok kadrlarin olmadigini geyd edir. Onlar bu problemi hall
etmok tigiin Kibertohliikasizliys tominat verocok kadr hazirligina ayrilan maliyyanin artirilmasini
moagsadauygun hesab edirlor. Bir ¢oxlari isa Kibertohliikasizlik mogsadils siini intellektdon istifadays
tistiinliik verir.

Milli Kibertohliikasizliyin osaslarindan biri do kibermokanda kosfiyyat amaliyyatlar1 aparmag,
habels onlara gars1 miibarizs bacariglarini tokmillogdirmakdir.

Dordiincii  saha  kibertohliikasizlik bohranimin idars edilmasi vo kritik infrastrukturlarin
gorunmasidir. Béhranli vaziyyati idaraetmas bacariqlarina kiberhiicumlara moruz qaldigdan sonra zararin
askarlanmasi, hiicumlara vo fovgolado hallara cavab verilmasi, zodalonmis sistemlorin barpasi kimi
kritik funksiyalar daxildir.

Qeyd etdiyimiz vozifolor, adoton, milli CERT bdlmolori torofindon yerino yetirilir. CERT
bolmalarinin yaranan tohliikalor {izra tolim kegmasi va tohliikasizlik bolmalori ilo amakdasliq etmasi
vacibdir.

Kritik infrastrukturlarin mithafizasi, ilk novbada milli risk tahlilini va risk faktorlarinin mitomadi
olaraq yenilonmosini talob edir. Ikinci olarag, kritik infrastrukturlar ii¢iin standartlar hazirlanmali, lazim
golorss, qanunlar vasitesilo 6zol vo ictimai ohomiyyatli infrastrukturlar bu standartlara
uygunlasdirilmalidir.

Besinci va son saho kiberdiplomatiya va internetin idaro olunmasidir. Kibermokan yeni
formalasdigindan, xiisusilo giiclii dovlatlor daim bu yeni sahs ilo bagh qaydalarin 6z milli maraqglarina
uygun olmasina g¢alisirlar. Bu sababdan milli maraglara zidd har hansi bir faaliyystin olmamasi ti¢iin
kiberdiplomatiyaya 6nom verilmalidir. Digor bir masalo interneto rohborlik edon siyasot vo
standartlardir.

Internet yarandig1 giindon heg bir dovlstin vo ya 6zol qurumun birbasa tosiri altinda olmayib.
Morkazi strukturun olmamasi har ciir fikirlorin sorbast ifado olundugu miihitin yaradilmasina kdmok
edir, lakin internetin tohliikasizliyina monfi tasir gostorir. interneti daha etibarli etmok iiciin sirkatlor vo
miistaqil togkilatlar tohliikasiz rabits protokollarinin va standart proseslorin inkisafi tizorinds islayirlar.

Insan elementi tohliikasizliklo bagli bir cox sahads oldugu Kimi, kibertohliikasizlikdos do on miihiim
amildir. Sistemds no goadar tohliikasizlik tadbirlari goriilsa do, diqgatsiz istifadagi torafindon moaglub
olmagq riski hamiso mévcuddur.

Dimensional Research firmasinin 2011-ci ildo sosial miithandislik hiicumlar1 ilo baglh apardig
arasdirmaya osason, sorguda istirak edon IT miitoxassislorinin 43%-i bizneslorinin sosial miihondislik
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hiicumlarina moaruz qaldigini, 48%-i iso har bir sosial miihandislik hiicumunun onlara orta hesabla
25.000 dollara basa goldiyini bildirib [1, s.18].

Institusional olaraq gériilocok kicik todbirlor milli kibertohliikesizliya shamiyyatli tohfolor vers
bilor. Bu todbirlordon biri do dovlet va &zol qurumlarda baslanmis IT layiholorina tohliikesizlik
elementinin slavs edilmasidir. Bundan basqa, hom normal istifadagilor, hom do qurumlarin IT personali
ticiin standart omaliyyat siyasatlorinin yaradilmasi va bu standartlarin icrasina nazarstin giiclondirilmasi
sistemlorin tohliikesizliyino tohdidlorin xeyli hissesini aradan qaldiracaqdir. ilk ndvbads, ictimai vo
kritik sektorlarda istifado olunan aparat vo program tominati sinaqdan kegirilmali vo onlarin
tohliikasizliklo bagli zaifliklori gézardi edilmomalidir. Ciinki sistemlarin asas elementlori olan aparat vo
program tominatinda bas vera bilacok zaifliklor alinacaq tadbirlori avvaldan geyri-funksional edacokdir.

Institusional ohomiyyat kosb edon digor mosalo qurumlararasi omokdashiqdir. Xiisusilo
Kibertohliikasizliyo cavabdeh olan qurumlar arasinda siiratli molumat miibadilasi vo amokdasliq bu
qurumlarin effektivliyino miisbat tasir gostoracokdir [2, 5.56].

Tokca dovlot qurumlari arasinda molumat miibadilasi vo amokdasliq deyil, ham do dvlst vo 6zal
sektor arasinda malumat miibadilasi vo amakdasliq mexanizmlarinin yaradilmasi ¢ox vacibdir. Bels bir
amoakdasliq ictimaiyyat ii¢iin xiisusilo faydali olardi. Ciinki dovlat informasiya sistemlarinin shamiyyatli
bir hissasi 6zal sektor tarafindon idars olunur.

Informasiya texnologiyas1 prosesin manipulyasiyanm va biliklorin idaro edilmosi vasitosi kimi
istifadonin predmetidir. Istifade niimunalori internet, radio vo basqalaridir.

Rabito texnologiyast molumatlarin bir cihazdan digorino paylanmasi Vo ya yayilmasinin
dostoklonmoasi prosesi ilo slagolidir. Istifado niimunalori kimi telefon dostlori, mobil telefonlar va s.
gostorilo bilor. Miiasir dovrds, demok olar Ki, biitiin texnologiyalar, xiisusilo do informasiya-
kommunikasiya texnologiyalari davamli inkisaf edir. Giindalik hoyatda ¢ox 6namli olan informasiya-
kommunikasiya texnologiyalarinin tohsil sahasinds do rolu vo mévqeyi nozars alinaraq, bu sahoays daha
cox totbiqg edilmalidir.

Informasiya vo kommunikasiya texnologiyalarmin mocmusu olan IKT informasiyanin bir
cihazdan digorina géndarilmasi va ya 6tiiriilmasins yonaldiyindon molumatin emali, manipulyasiyasi Vo
istifadosi ilo bagl subyekt kimi miioyyon edils bilor. IKT-nin yaranmasina sobob olan amillardon biri do
XX asrdon baglayaraq kompiiterlogdirilmis texnologiyanin inkisafidir.

Elektron idarsetmoys kegid prosesi iigiin baslica toklif tohliikasizlik pozuntularinin va zaiflik
risklorinin - minimuma endirilmasinds  tohliikasizliyi tomin edon xidmot wva hollorin islonib
hazirlanmasidir. IKT vo kibertohliikesizlik sahssindo mévcud ganunvericilik bazasmi nozors alan
sistemlari avvaldan layiholondirmok daha ucuz vo asandir.

Hor il oktyabr ay1 ABS va Avropa odlkalorinds “Kibertohliikasizliklo bagli maariflondirms ay1”
kimi geyd olunur vo IKT ilo baglh miixtolif todbirlor toskil edilir. Hesab edilir ki, milli saviyyali
seminarlarin vo praktiki moaggalalorin kegirilmasi hiiqug-miihafizo sobalori va insidentlora cavab veran
gruplar torafindon kibercinayotkarligla miibarizo sahasindo oks-tadbirlorin hazirlanmasi vo toqdim
edilmasinds tosirli olacaqdir.

Votondaslara asas Kibertohliikasizlik bacariglar1 toplusunu va biliklorini ¢atdirmaq tigiin texnika
vo alatlor, homginin kiberinsidentlorin miioyyon edilmasi vo molumatlandirilmasi ilo bagh kiitlovi
informasiya vasitalorindo kampaniyalar toskil edilmalidir.

Umumiyyatlo, dlkonin kibertohliikesizliys davamliliginin artirilmas: milli strategiyalardan vo
idaroetmado diizgiin Kibertohliikosizlik tominatindan asilidir. Biitin moveud tadbirlor avadanliq ve
program tominati, Kibertohliikasizlik tizra ekspertlor vo vaxt kimi resurslar talob edir.

Natica

Kibercinayatkarliq formalarinin dogiq miioyyanlogdirilmasi informasiya texnologiyalar1 sahasindo
insanlarin Sorbast vo tohliikasiz sokildo yasamasi vo foaliyyat gostormasi iiciin oldugca vacibdir.
Transmilli xarakterino va naticalarinin ciddiliyina géra digar beynalxalq cinayatlordan, balks dos, daha
tohliikali olan kibercinayotkarliq aktual hiiquqi masalo kimi nazardoan kegirilmalidir. Miivafiq qurumlar
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bu sahads tobligat islori aparmali, talim vo maariflondirici materiallarin ictimaiyysto catdirilmasi, 0
ctimloadan biliklorin yayilmasi, radio, televiziya va internet resurslarindan istifads edilmasi, normativ-
hiiquqi bazalarin kiitlovi informasiya vasitalorinds genis totbigins komok etmalidirlor.

Nozoro almaq lazimdir ki, kibermokandan istifads, o ciimladon informasiya ehtiyatlarinin
mihafizosi vo Kibercinayatkarliga qarsi miibarizo milli  tohliikesizlik qodor miihiimdiir.
Kiberhiicumlaria moaruz galan sirkatlorin hiicum miiddstindon sonra seshm giymatlari va galirlorinda
statistik forglorin oldugu vo hiicumlarin sirkatlorin faaliyystino birbasa tosir etdiyini séylomak olar.
Potensial schmdarlar sirkot molumatlarinin sindirtlmasi naticasinds yaranan tohliikasizlik va sabitliyin
pozulmasi sababindan sirkats investisiya goymaqgdan ¢akino bilor.

Kibertohliikasizliyin zaif togkili maliyys analitiklorini, investorlar1 vo kreditorlar1 narahat edon
sabablardandir. Ciinki bu, sirkotin bazar doyarinin azalmasina gatirib ¢ixara bilor. Kibercinaystkarliq
sirkot tiglin daxili nazarat moasalasidir. Sirkatlor ugurlu bizness sahib olmag, 6z biznes molumatlarini vo
amoaliyyatlarin1 qorumaq tigiin giiclii daxili nazarsts ehtiyac duyurlar.

Kibertohliikoni dogiq olgmok Vo strategiya hazirlamaq {giin miigahido, togib, tohlil vo
prognozlasdirma gabiliyyatino malik bolmalora ehtiyac vardir. Tokca internet sabakalarini deyil, biitiin
kommunikasiya infrastrukturlarin1 shato edon kibertohliikassizlik siyassti miioyyon edilmalidir.

Terror toskilatlarinin potensiali nozars alinaraq, passiv miidafis ilo yanasi, aktiv miidafio {iglin do
todbirlor goriilmalidir. Kibertohliikasizlik sahasinds todbirlor hazirlanarkon tohliikasizlik-demokratiya,
fayda-xarc balansi da nazardon qagirilmamalidir.

Kibercinaystkarligla miibarizs iizra hiiquqi infrastruktur mékemlondirilmalidir. Kiberterrorizmlo
ganunun aliliyi ¢argivasinds miibarizo aparmagq tigiin konsepsiya miiayyan etmak va bu ciir foaliyyatlora
gora sanksiyalar hazirlamaq lazimdir. .

Son onilliklords IKT texnologiyalarinin siiratli inkisafi, eloco do internet istifadacilorinin saynm
artmast baximindan elektron dovlet quruculugu sahasindo regionun lider dovlstlorindon olan
Azaorbaycanda kibercinayat vo Kkibertohliikasizlik masalolori dovlatin strateji prioritetlori sirasindadr.
Olko rohborliyinin bu sahoda miivafiq ganunverici osaslarin hazirlanmasina, infrastrukturun yaradilmasi
Vo inkisafina hossas diqgeti géz oniindadir.

Son illards kibercinayat va Kkibertahliikasizlik masalalarinin giindoma ¢evrilmasi, Azarbaycanda
timumilikda shalinin va sahibkarliq subyektlorinin kibercinayat cohdlori ilo tizlasmasi va ya ondan zarar
cokmosi, eloco do kibertohliikasizliys dair aidiyystli qurumlarin real vo potensial imkanlarinin
doyarlondirilmasi bu sahads genis todqiqatlar: zoruri etmisdir.

Realliq bundan ibarotdir ki, dovriimiiziin on bdyiikk problemlorinin halli vo ¢ixis yollar
Azaorbaycanda da mohz birge vo ortag saylar talob edir. Comiyyatimizin méveud kibertohdidlorlo bagl
diinyagortsii vo maariflondirilmasi, tohliikalora qarsi ¢evik reaksiya sorgilomasi vo hazirligi sahanin
pesokarlarinin, dovlot qurumlart vo 6zal sektorlarin, 0 ciimlodon akademik ictimaiyyatin bir araya
golmasi tomin edilmoadon miimkiin deyil.
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AHHOTaNUA
HoBgplii 171062/ 1bHBbIH TPEeH/I: YTP0O3a KNOEPTEPPOPU3MA pacTeT
3axug Opynx

B cratbe kpaTko paccMmaTpuBaeTCsi MCTOpUS BO3HUKHOBEHHUS M Pa3BUTHUS KUOEpTEppOpU3MA,
aHaM3UpyeTcss  TOHATHE  KuOepTeppopu3Ma Kak HOBOTO  INIOOANbHOTO  TpEeHAA  yrpos,
paCTIpOCTPAHSIONIETOCS B COBPEMEHHYIO DJIOXYy, pacCMaTpUBAIOTCS €ro HayyHas MpupoAa |
XapaKTEPUCTHKH, a TAKKE MECTO W POJIb B CTATHCTUKE KUOEPIPECTYIUICHUH. Y IeNsIeTcsl BHUMaHHE
BONPOCaM, CBS3aHHBIM C OpraHu3anueil KuOep3almuThl B COBPEMEHHYIO JIOXY IIHPOKOTO
pacnpocTpaHeHus: MeXAyHapoAHOoro kubepreppopuzMa. Ha ocHoBe MeXIyHapOAHOTO OIbITa
paccMaTpUBAIOTCS U aHATM3UPYIOTCS TIOCIEACTBUS, BhI3BaHHBIE KHOEPTEPPOPU3MOM U KHOepaTakami,
OITACHOCTH, KOTOPBIC OHH MPEACTABISAIOT, U ITYTH UX YCTPAHCHHS.

Ha ocHOBe cucTeMHOro moaxoaa sBICHHE KUOepTeppopu3Ma OIMpaBIbIBACTCS Kak Yrpos3a
0€30MacHOCTH MEXIyHAPOJHOTO COOOIIECTBa U HAIIMOHAIBHOIO TOCYAApCTBa, a TAaKXKe KaK OJHO U3
Haubosee 2((HEeKTUBHBIX CPEICTB TOCTHKEHUS TIOJTUTHUECKUX 11eTieil Bo Bcem Mupe. [ToguepkuBas, 4yTo
KHOepTeppOPHU3M CTAaHET CAMBIM OTIACHBIM OPY>KHEM U OYAyIIeM, H3y4aroTCs ITyTH 3aIIUTHI OT HETO.

B crathe Ha OCHOBE HCCIEIOBATENbCKUX UCTOUHUKOB OMPEENAIOTCS aKTyaabHbIe HAIIPABICHUS,
CBSI3aHHBIC C aKTyaJIbHBIMH MpoOjaeMaMu OOphOBI C KOMITBIOTEPHBIM TEPPOPU3MOM B COBPEMEHHOM
oOmiecTBe. 3aTPOHYTHI MPUOPUTETHBIE (POPMBI MEKTOCYJAPCTBEHHOTO COTPYJHHYECTBA, a TaKXKe
OTMEYEHBl HEOOXOJMMBIE MEpPHI, HANpPaBJICHHBIC Ha TOBBIIIEHHE 3(PHEKTUBHOCTH OOpPHOBI C
KHOEepTeppOPU3MOM.

KiroueBbie ciaoBa:  KuOEpNpecTymHOCTh, TPABOBBIC  ACMEKTHI, KHOepOE30MacHOCTh,
HAI[MOHAJIbHOE  3aKOHOJATENhCTBO, MEXKIYHApOJIHOE 3aKOHOJATENhCTBO, TMpaBoBas Oopwoa,
Azep0Oaiimkan

Abstract
A new global trend: Against the backdrop of growing cyberterrorism threats
Zahid Oruj

The article briefly reviews the history of the emergence and development of cyberterrorism, the
concept of cyberterrorism is analyzed as a new global threat trend that is spreading in modern times, its
scientific nature and characteristics, as well as its place and role in the statistics of cybercrimes are
reviewed. Attention is paid to issues related to the organization and implementation of cyber defense in
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the current era of widespread international cyber terrorism. The consequences caused by cyber-terrorism
and cyber attacks, the dangers they pose and ways to eliminate them are examined and analyzed based
on international experience.

Based on a systematic approach, the phenomenon of cyber-terrorism is justified as a threat to the
security of the international community and the nation-state, and as one of the most effective means to
achieve political goals worldwide. Emphasizing that cyber terrorism will become the most dangerous
weapon in the future, ways to protect against it are being explored.

In the article, current directions are determined based on research sources related to the actual
problems of the fight against computer terrorism in modern society. The priority forms of interstate
cooperation are touched upon, as well as the necessary measures aimed at increasing the effectiveness
of the fight against cyber-terrorism are noted.

Keywords: cybercrime, legal aspects, cyber security, national legislation, international legislation,
legal struggle, Azerbaijan
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